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DEPARTAMENTO DE ADMINISTRACION DE MANTENIMIENTO E INSTALACIONES

FICHA DOCUMENTO

Titulo: Proceso de Administracién/Gestion de Riesgos

Propdésito y Alcance: Este documento tiene la intencién de ser utilizado como referencia para todos los
responsables de la gestion o administracion de riesgos, incluyendo la identificacién de los mismos.

El registro de riesgos es un documento clave en este proceso de administracion de riesgos y debera ser
mantenido a través de todos los elementos del proceso.

Este documento es efectivo en las plantas de manufactura de Reynosa actualmente administradas por C&W
y puede ser aplicado también a un amplio rango de actividades, procesos, funciones, proyectos, productos,
servicios, activos, operaciones y decisiones.

Este proceso no reemplaza los estandares aplicables a riesgos especificos, y mas aun, provee un enfoque
comun en el soporte de estos estandares.

Objetivos: Este proceso se enfoca en dar soporte a las plantas productivas para ayudar en lograr los
objetivos clave del negocio:
I.  Minimizar los riesgos de tiempo caido de produccion o la degradacion de produccién.
Il. Crear un ambiente que facilite la innovacion resultando en soluciones armonizadas.

lll. Lograr lo anterior con un costo de ciclo de vida minimo y de una manera sostenible y
segura

IV. Entrega a tiempo el soporte para los cambios de produccién mientras se minimizan
riesgos futuros

Ademas, este proceso busca integrar y proveer un enfoque comun en el manejo de todas las iniciativas
actuales de riesgo. Estas incluyen pero no estén limitadas a:
—Auditoria de Seguridad de la planta

—Evaluacion del riesgo y Método de establecimiento (permiso para el proceso de
trabajo)

—Proceso de riesgo financiero
—Procesos de Medioambiente, Salud y Seguridad
—Iniciativas actuales de FMEA, RCFA

El alcance de la gestion del riesgo actual incluye las siguientes categorias:
e Riesgo de Fuego,
e Falla de equipos o degradacion,
¢ Impacto en Produccion por tiempo caido de mantenimiento
¢ Riesgos financieros
e Seguridad y Salud operacional
e Riesgos operacionales afectando el medio ambiente

Documento No: RM01 Emisiéon No: 1 Fecha de emisién: 10-2-10

Para Emision: emitir después de revision gerencial y de equipo participante

Firma: Posicion: Gerente de Mantenimiento

Name: Arturo Eliserio E-mail:

Funcidn del Departamento: Administracion del Mantenimiento e Instalaciones

APROBACION POR LOS DEPARTAMENTOS INVOLUCRADOS

Departamento Firma Fecha Nombre Posicién
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DEPARTAMENTO DE ADMINISTRACION DE MANTENIMIENTO E INSTALACIONES

Produccion

Desarrollo de
operaciones

EHS
1. Diagrama de Flujo del Proceso

Monitoreo Establecer

y Revision el contexto

Tratamiento Identificacion
del Riesgo del riesgo
Evaluacion (s
. Andalisis del
del Riesgo Riesgo
Figura 1: Proceso de Administracion del Riesgo

2. Puntos claves del Proceso

o El proceso de administracion del riesgo esta alineado con la cultura de la organizacion,
procesos y estructura.

e El proceso de administracion del riesgo satisfice las necesidades de la planta productiva
de Reynosa en cuanto a lo legal, cultural, social y factores econémicos

e El analisis de riesgo esta emprendido con varios niveles de detalle dependiendo del
riesgo, el proposito del analisis, y los datos de informacioén y recursos disponibles.

e La evaluacion del riesgo puede conducir a una decision de no tratar el riesgo de ninguna
otra manera mas que mantener los controles existentes de riesgo.
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3. Conocimiento Previo

Este proceso de administracion del riesgo cumple con los principios del negocio y el marco de
referencia de la administracion del riesgo. Ver figura abajo.

Principios del
negocio para la
administracion

de riesgos

Marco de referencia del negocio
para la administracion del riesgo

(incluye lo mandatorio y
compromiso)

Proceso para la Gestion del Riesgo
del Depto de Administracion del Mantenimiento

Este proceso de administracion del riesgo;

Crea valor

Es una parte integral de los procesos
organizacionales

Es parte de toma de decisiones

Aborda explicitamente la
incertidumbre

Esta basado la mejor informacion
disponible

Es sistematico, estructurado y
oportuno

Se adapta

Toma en cuenta los factores
humanos y culturales

Es transparente e inclusive

Dinamico, iterativo y sensible al
cambio

Facilita la mejora continua y la mejora
de la organizacion.

Los componentes de un marco de referencia de administracion del riesgo deberan incluir;

Integracién con los procesos
organizacionales

Comunicaciones y los mecanismos de
informacion interna y externa

Mejora continua del marco

Disefio del marco de referencia para el
manejo del riesgo

Contexto organizacional

Politica de Administracion del Riesgo

Documento Ref: RM01

Recursos

Implementar un proceso de
administracion del riesgo

Monitoreo y revision del marco de
referencia
Mandato y compromiso

Responsabilidad
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4. Notas en los pasos del proceso
Comunicacién y Consulta

La comunicacidén y consulta con los interesados internos y externos debe ser hecha tanto como
sea posible en cada etapa del proceso de administracion de riesgos..

Referirse a la tabla RASI para detalles.

El proceso de incidencias criticas version la facilita el proceso de comunicacion para las
incidencias criticas.

Comunicacién del Riesgo

Deberan ser desarrollados los planes con los interesados internos y externos. Estos planos
deberan direccionar problemas relativos al riesgo mismo, sus consecuencias, y las medidas que
estaran siendo tomadas para manejarlo (incluyendo reportes programados, juntas y planes)

Estos planes deberan:
e Ser un intercambio de informacion entre los interesados

e Conllevar mensajes los cuales sean honestos, exactos, entendibles y basados en
evidencia

e Ser Utiles, y evaluado el valor de su contribucién.
Un enfoque del equipo de consultoria es Util para:
e Ayudar a definir el contexto

e Asegurar que los intereses de las partes interesadas sea entendido y considerado en el
plan

e Traery juntar diferentes areas de experiencia para analisis de riesgos

e Asegurar que los riesgos estan identificados adecuadamente

e Que se consideren diferentes puntos de vista en la evaluacion de los riesgos
o Mejorar de manera apropiada la gestion del cambio

e Apoyo y respaldo seguros para el plan de tratamiento

e Desarrollar el plan de comunicacion y consulta

La percepcion de las partes interesadas debera estar identificada, registrada y tomada en cuenta
en el proceso de toma de decisiones.
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Establecer el Contexto

Entender el contexto organizacional interno y externo — a ser tomado en cuenta se gestione el
riesgo, se establezcan el alcance y los criterios de riesgo para el proceso restante. Estos
parametros pueden ser similares con aquellos identificados dentro del marco de referencia de la
planta o el negocio, sin embargo estan considerados aqui con mas detalle.

a) El contexto externo puede incluir los siguientes factores:

e Lo cultural, politico, regulatorio, financiero, tecnoldgico, econémico, ambiente
competitivo y natural, ya sea internacional, nacional, regional o local.

b) El contexto interno puede incluir los siguientes factores:
e Capacidades ej. Recursos y Conocimiento
e Sistemas e informacion, flujo de informacion y procesos de toma de decisiones.

e Partes interesadas internas
e Politicas, objetivos y sus estrategias de implementacion.
e Percepciones, valores y cultura
o Modelos de referencia y estandares
e Estructuras (roles y responsabilidades)
Establecer el contexto del proceso de gestioén del riesgo y puede involucrar:

a) Deberan ser establecidos los objetivos, estrategias, alcance, responsabilidades y
parametros de las actividades del area o sitio donde se esta aplicando el proceso de
administracion o gestion del riesgo.

Desarrollar el Criterio de Riesgo

a) Desarrollar el criterio del riesgo que esta siendo utilizado para evaluar la importancia del
riesgo. Este criterio deberd reflejar los valores, objetivos y recursos de las plantas de
Reynosa. Ademas debera estar derivado de requerimientos legales y regulatorios y ser
consistente con la politica de administracién o gestion del riesgo de la planta de
manufactura.

b) Cuando se defina el criterio de riesgo, deberan ser considerados los siguientes factores:
i. La naturalezay tipos de consecuencias que pueden ocurrir y como seran medidos.
ii. Como se define la probabilidad?
iii. El marco de tiempo de la probabilidad y/o consecuencia
iv. Como sera determinado el nivel de riesgo
v. El nivel al cual el riesgo pasa a ser tolerable o aceptable
vi. Que nivel de riesgo requiere tratamiento

vii. Ya sea que multiples combinaciones de riesgo deberan ser tomadas en cuenta.
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Valoracion de Riesgos

La valoracion de riesgos involucre el proceso general de identificacion de riesgos, andlisis de
riesgos, y evaluacion de riesgos. El proceso de incidentes criticos version 12 cae dentro del
proceso general de evaluacion de riesgos.

a) Identificacion de Riesgos

i. Identificar las fuentes de los riesgos, areas de impacto, los eventos, las causas y sus
consecuencias potenciales para poder generar una lista completa de riesgos
basados en esos eventos que puedan prevenir, degradar o retrasar el logro de los
objetivos. Es también importante el incluir riesgos asociados a no perseguir una
oportunidad..

ii. Dependiendo en la aplicacion de este proceso y contexto, las herramientas y
técnicas a ser utilizadas en la identificacion de riesgos pueden incluir:

Analisis SWOT - Fortalezas, Debilidades, Oportunidades y Amenazas (por
sus siglas en ingles: strengths weaknesses, opportunities and threats)

BPEST - Negocios, Politica, Economico, Social, Tecnolégico (Por sus siglas
en ingles: Business, political, economic, social, technological)

PESTLE — Politico, Economico, Social, Tecnico, Legal, Ambiental (por sus
siglas en ingles: Political, Economic, social, technical, legal, environmental)

HAZOP - Peligro y Estudios de Operabilidad (por sus siglas en ingles:
Hazard and operability studies)

Talleres de valoracion de riesgos
a. Permisos de trabajo (Evaluacién de riesgos)
Punto de comparacién en la industria
Investigacion de incidentes
a. Proceso de incidentes criticos
Auditorias e inspecciones

a. Auditoria de Energia, Mantenimiento y Riesgos del departamento de
mantenimiento.

iii. El personal con el conocimiento apropiado debera estar involucrado en la
identificacion de riesgos.

iv. Generar una lista de riesgos o registro de riesgos para ser utilizados como una
informacion para el paso de andlisis de riesgos.
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b) Analisis de Riesgos

Vi.

Considera las causas y fuentes del riesgo, sus consecuencias positivas y negativas,
y la posibilidad de que esas consecuencias puedan ocurrir.

Identificar factores que afecten la probabilidad y consecuencia para cada riesgo en el
registro de riesgos. Las herramientas y técnicas que puedan ser utilizadas,
dependiente del contexto, pueden incluir:

e Andlisis de amenaza
e Analisis de modos de falla y efecto (FMEA por sus siglas en ingles)

e Andlisis de modos de falla y criticidad de efecto (FMECA por sus siglas en
ingles)

e Analisis de Causa raiz de la falla (RCFA por sus siglas en ingles)
e Analisis de arbol de eventos (ETA por sus siglas en ingles)

e Andlisis de arbol de fallas (FTA por sus siglas en ingles)

e Deterioro, dependencia o el rendimiento del Sistema modelado

Combinar la consecuencia y probabilidad para determinar el nivel de cada riesgo.
(ver apéndice A para ejemplo) Esto sera utilizado como informacién de entrada en el
paso de evaluacion de riesgos.

Considerar la interdependencia de diferentes riesgos y sus fuentes.
Actualizar el registro de riesgos con el nivel de riesgo e interdependencias

El andlisis de riesgos puede ser llevado a cabo con varios grados de detalle
dependiendo del riesgo, el propdsito del andlisis, y la informacion, datos y recursos
disponibles.

c) Evaluacion del riesgo

El proposito de la evaluacion de riesgos es para asistir en la toma de decisiones,
basado en los resultados del analisis de riesgos, y acerca de cudles riesgos
necesitan tratamiento/control y para priorizar la implementacioén del
tratamiento/control de riesgos.

Revisar el registro de riesgos y la informacion relevante de soporte (resultados del
andlisis de riesgo) y compararlo contra el criterio definido de riesgos para identificar
cuales riesgos deberan ser considerados para tratamiento/control. Las decisiones
deberan ser realizadas en concordancia con lo legal, regulatorio y otros
requerimientos.

Actualizar el registro de riesgos indicando cual riesgo no va ser tratado o
controlado en Adelante y la razén de esta decision.

d) Tratamiento/control de riesgos

Revisar los registros de riesgos y determinar las opciones de tratamiento para el
riesgo bajo preocupacion.

El proceso de tratamiento de riesgos es ciclico ya que involucre la valoracion del
tratamiento del riesgo, decidiendo si los niveles residuales de riesgo son tolerables o
no; si no es tolerable, generando un nuevo tratamiento de riesgo, y valorando el
efecto de ese tratamiento hasta que el riesgo residual alcanzado cumpla con el
criterio de riesgo definido.

Las opciones de tratamiento de riesgos pueden incluir:

e Evitar el riesgo al decidir no iniciar o continuar con la actividad que da lugar
al riesgo

e Eliminando la fuente del riesgo
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e Cambiando la naturaleza y magnitud de la probabilidad
e Cambiando las consecuencias

e Compartiendo el riesgo con otras partes

e Reteniendo el riesgo por eleccion

Aqui algunos ejemplos de algunas herramientas de tratamiento de riesgos en un
contexto de gestién de un activo fisico:

e Mantenimiento centrado en confiabilidad (RCM por sus siglas en ingles)

e Inspeccién basada en el riesgo (RBI por sus siglas en ingles)

e Funcién protectiva de instrumento (IPF por sus siglas en ingles)
Seleccionar la opcién de tratamiento del riesgo mediante:

e Balanceando los costos y esfuerzos de la implementacion contra los
beneficios derivados obtenidos con respecto de lo legal, regulatorio y otros
requerimientos, responsabilidad social y la proteccién del medio ambiente.

e Considerar los valores y percepciones de las partes interesadas, limitaciones
de recursos y cualquier riesgo secundario introducido.

Desarrollar el plan de tratamiento de riesgos para los riesgos identificados y
actualizar el registro de riesgos con referencia al plan de tratamiento.

Los planes de tratamiento de riesgo deberan incluir:

1. El beneficio esperado a ser ganado

Las medidas de desempefio y limitaciones

Las personas responsables de aprobar el plan

Las personas responsables para implementar el plan
Acciones propuestas

Requerimientos de reporteo y monitoreo

Requerimientos de recursos

® N o oA w N

Calendario y horario
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Monitoreo y Revision
a) Definir las responsabilidades para el monitoreo y revision

b) El proceso de monitoreo y revisién del negocio debera abarcar todos los aspectos de este
proceso de gestion del riesgo para los propdsitos de:

1. Analizando y aprendiendo lecciones de eventos, cambios y tendencias

2. Detectando cambios en el context interno y externo y el riesgo mismo

3. Asegurando que las medidas de tratamiento y control del riesgo son efectivas
4. Identificar riesgos emergentes
5

Actualizando el Sistema de administracién del desempefio del (KPls, tarjeta de
puntuacién de equilibrio, etc.)

c) Los resultados de monitoreo y revision deberan ser registrados y reportados
apropiadamente.
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5. Responsabilidades - RASI

v o g o
E D_ = o
v 8 o 0 c
RASI — — Responsable, Asegurador, g g2 m E o 5
Soporte e Informa. §228 02 o| o & 3 2
g0 3| © 5|loc| o2 = O g
o 3T sl wudlole 5 S0 ?
SE22 8|S L |3FE =
S95E| 5% 6|08 > | 5E £
ndo 0L O|O0OE £ |08 <
Tarea
Comunicacién y consulta con el
departamento de Mantenimiento e S I R S S
instalaciones de la planta
Comunicacién y consulta con otras
. y R|wus |1 |1 |s S
partes interesadas
Establecer el contexto (Criterio, etc) AS R S S
Identificacion de riesgos R A Al IS IA S
Andlisis de Riesgos SI A S R S
Evaluacién de Riesgos SI A S/l |'S R
Tratamiento de Riesgos Sl A | S/l |sS R
Aprobar y ejecutar las acciones de | R S S
tratamiento de riesgos
Monitoreo y revision I Al R S S S
6. Documentos de Referencia
Documento Referencia / Version | Comentario
1ISO31000 Usado solo como referencia
Registro de Documento vivo consolidando
Riesgos todos los riesgos dentro del
alcance
Criterio de Utilizar el actual que exista
Riesgos
Forma de Para uso inmediato o0 como sea
reporte de requerido (o desarrollarse en caso
identificacion de de no existir)
riesgos
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Reporte de Utilizado como reporte mensual
resumen de (Necesita desarrollarse)
monitoreo de

riesgos

Planes de Necesita desarrollarse
comunicacion

de riesgos

Formato de Referenciar al proceso de

reporte de administracion de incidentes
incidentes

Reporte de Referenciar a ejemplos existentes
analisis de

causa raiz

Reporte de Referenciar a ejemplos existentes
modoes de falla

y efectos

PAS 55-1:2008 Usada como referencia solamente
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Apéndice A

Ejemplo de Nivel de Riesgos Clave

Nivel de Riesgos Clave
Plantas Reynosa
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“ (0
Menor (1) Alguno (2) Significativo (3) Importante (4) Mayor (5)
Clave: vedio  [NENEHIN o
Rango de Riesgo: l 1-5 H 6-9 H 10-15 | Riesgo

Depto de Administracion de Mantenimiento e instalaciones.
Midiendo, Mitigando y Gestionando el factor de riesgo en la planta
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Item

Descripcion e identificacion del Riesgo

Corte de energia electrica Principal

Corte de energia eléctrica en el area de manufactura

Corte de energia electrica en la linea e produccion

Falla del UPS oly energia de emergencia en el cuarto de servidores

Falla en el aire comprimido y bombas de vacio

Goteras en el techo

Fuga de agua en tuberias

Falla en el sistema de enfriamiento

Falla en el sistema de control de humedad

Falla en el sistema de Ventilacion

Falla en el sistema de administracion automatica del edificio

Falla en el sistema de calefaccion

Abandono de obligaciones o actividades

Fuego/humo en area de produccion

Fuego en cuartos de servicios del edificio

Falta de refacciones criticas

Golpe de relampago

Explosion

Cambio de lineas en produccion

Habilidades profesionales de los colaboradores

Acuerdos no claros entre Depto de mantenimiento y otros deptos

Comida descompuesta

Falta de mantenimiento o reparaciones

Administracion de empleados

Falta de terminos de referencia

Falta de claridad de acuerdos con las partes interesadas

Falta de conciencia en seguridad

Contaminacion Ambiental

Peligro por polvos

Corte de suministro de agua de la ciudad

Corte de suministro de gas externo

Enfermedad pandemica

Interrupcion de servicio de Seguridad patrimonial

Interrupcion de servicios de limpieza

Interrupcion de servicios de cafeteria

Tormenta extrema

Contaminacion biologica o quimica

Peligro de electricidad estatica

Peligro por uso de gases (N, O2, Argon)

Trabajo con uso indebido de EPP (equipo de proteccion personal)
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Ejemplo de Riesgos Clave, Registro y Reporte de Monitoreo
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