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Abstract

Currently, most existing intrusion detection systems (IDS) are based on virus
signatures registered in CVE', which presents a high probability of failure in specific
network situations, such as new vulnerabilities not recorded in these CVEs.
Therefore, the proposed IDS studies the network to find anomalies and evaluate
them against the parameters detected and compared in each network record, thus

resolving this conflict.

The proposed Intrusion Detection System is divided into two main functional

sections:

IDS Zero-Day Algorithm, which aims to analyze network traffic for computer viruses,
ensuring that the analyzed packets have not been improperly manipulated by
internal personnel or external agents known as "hackers". This will result in a
database that will be continuously updated as the IDS base algorithm is used, called

"Zero Day".

IDS Base Algorithm, responsible for analyzing network traffic and comparing it with
the database obtained in the IDS zero-day algorithm. It should be noted that this is

a brief interpretation of these algorithms, which will be addressed in detail later.

When employing this program in a company, various files have been obtained as a
result, providing detailed information about the network. At the time, anomaly-based
intrusion detection alerts have been presented as a result of analyzing said network,

thus fulfilling the objective.

! CVE: Common Vulnerabilities and Exposures (CVE) is a publicly available list of information security
vulnerabilities and exposures.
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Resumen

En la actualidad la mayoria de los detectores de intrusos actuales (IDS) son basados
en firmas de virus registrados en CVE? por lo que presentan una gran probabilidad
de fallo ante situaciones especificas de cada red, como lo son nuevas
vulnerabilidades no registradas en dichos CVE's, por lo que el IDS propuesto
estudia la red para encontrar anomalias y evaluarlas entre los parametros

detectados y comparados en cada registro de la red resolviendo dicho conflicto.

El Sistema de Deteccidn de Intrusos propuesto se divide en dos secciones

funcionales principales:

Algoritmo de dia cero del IDS, que tiene como objetivo analizar el trafico de red en
busca de virus informaticos, asegurando que los paquetes analizados no hayan sido
manipulados indebidamente por personal interno o agentes externos conocidos
como "hackers". De esta manera, se obtendra una base de datos que se actualizara
continuamente a medida que el algoritmo base del IDS se utilice, llamado “Dia

Cero’.

Algoritmo base del IDS, encargado de analizar el trafico de red y compararlo con la
base de datos obtenida en el algoritmo de dia cero del IDS. Cabe destacar que esta
es una breve interpretacion de estos algoritmos, los cuales se abordaran en detalle

mas adelante.

Al emplear dicho programa en una empresa se ha logrado obtener como resultado
diversos archivos que proporcionan informacion detallada de la red y en su
momento se ha presentado las alertas de deteccion de intrusos basado en
anomalias como resultado al analizar ducha red asi de esta manera cumpliendo con

el objetivo.

2 CVE: Los puntos vulnerables y las exposiciones comunes (CVE) conforman una lista de las fallas de
seguridad informatica que esta disponible al publico.
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Introduccion

En la era digital actual, donde las redes de computadoras y los sistemas
informaticos son fundamentales para el funcionamiento de empresas, instituciones
y hogares, la seguridad cibernética se ha convertido en una prioridad critica. Los
ataques cibernéticos, estos representan una amenaza constante que puede causar
dafos significativos, desde la pérdida de informacion valiosa hasta interrupciones

en las operaciones y pérdidas financieras.

Uno de los enfoques mas efectivos para proteger las redes y sistemas informaticos
es la implementacién de Sistemas de Deteccion de Intrusos (IDS, por sus siglas en
inglés). Estos sistemas tienen como objetivo identificar y alertar sobre actividades
sospechosas 0 amenazas en tiempo real, permitiendo una respuesta rapida y

efectiva para mitigar los riesgos.

Sin embargo, el desarrollo de un IDS eficiente y adaptable a entornos de pequefia
y mediana escala plantea desafios significativos. Estos sistemas deben ser capaces
de analizar grandes volumenes de trafico de red, reconocer patrones complejos y
diferenciar entre actividades legitimas y maliciosas, todo ello de manera precisa y

en tiempo real.

Esta tesis se enfoca en abordar estos desafios mediante la implementacion de
técnicas innovadoras de mineria de datos. El objetivo principal es demostrar la
viabilidad de desarrollar un Sistema de Deteccién de Intrusos aplicable a redes

computacionales de pequefia y mediana escala.
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Antecedentes

Los sistemas de deteccion de intrusos (IDS) son herramientas disefiadas para
monitorear el trafico de red y detectar patrones sospechosos que puedan indicar

intentos de intrusion o violaciones de seguridad (Zuech, 2015).

Tradicionalmente, los IDS se han basado en enfoques basados en firmas o en
anomalias. Los enfoques basados en firmas utilizan patrones predefinidos para
detectar ataques conocidos, mientras que los enfoques basados en anomalias
analizan el comportamiento del trafico de red para identificar desviaciones de lo
normal (Sharma, 2012). Sin embargo, ambos enfoques presentan limitaciones,
como la incapacidad de detectar ataques desconocidos o la alta tasa de falsos

positivos (Sultana, 2021).

En este contexto, las técnicas de mineria de datos han ganado interés como una
alternativa prometedora para mejorar la deteccion de intrusos (Tsai, 2009). La
mineria de datos permite analizar grandes cantidades de datos de trafico de red y
descubrir patrones complejos que pueden indicar actividades maliciosas (Sharma,
2012). Algunas técnicas de mineria de datos utilizadas en este ambito incluyen
arboles de decision, redes neuronales, maquinas de vectores de soporte, reglas de

asociacion y clustering (Sultana, 2021).

Varios estudios han demostrado el potencial de los enfoques basados en mineria
de datos para mejorar la precision y la eficiencia de los sistemas IDS (Bhuyan,
2014), (Tsai, 2009), (Zuech, 2015). Sin embargo, aun existen desafios y areas de
oportunidad, como la necesidad de desarrollar enfoques hibridos que combinen
diferentes técnicas de mineria de datos, la optimizacion de los algoritmos para el
procesamiento en tiempo real y la adaptacion a nuevas amenazas y entornos de

red en constante evolucion (Sultana, 2021).
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Objetivos

Desarrollar un Sistema de Deteccién de Intrusos (IDS) aplicable a redes
computacionales de pequena y mediana escala. El objetivo principal es explorar la

viabilidad de esta solucion innovadora para la identificacion de amenazas en la red.

El enfoque propuesto consiste en disefar, crear y probar un codigo en Python capaz
de detectar intrusos en una red utilizando técnicas de mineria de datos. Este sistema

se basara en los siguientes componentes clave:

e Deteccion de trafico de red: El sistema monitoreara y analizara el trafico de
la red para identificar posibles actividades maliciosas.

e Registro de datos descriptivos del trafico de red: Se recopilaran y
almacenaran datos relevantes sobre el trafico de red, como direcciones IP,
puertos, protocolos, entre otros.

e Tratamiento de datos para la deteccidn de anomalias intrusivas: Mediante
técnicas de mineria de datos, se procesaran los datos registrados para
identificar patrones anémalos que puedan indicar la presencia de intrusos.

e Alertas de anomalias junto a los datos que se estan transfiriendo: Cuando se
detecten anomalias intrusivas, el sistema generara alertas y proporcionara
informacion detallada sobre los datos que se estan transfiriendo en ese
momento.

¢ Cifrado de archivos para mayor proteccion dentro y fuera de la red: Con el fin
de mejorar la seguridad, el sistema implementara mecanismos de cifrado de
archivos para proteger la informacion confidencial tanto dentro de la red como

durante la transferencia de datos.

Al combinar estas caracteristicas, el Sistema de Deteccion de Intrusos propuesto
ofrecera una solucién efectiva para la proteccion de redes computacionales de
pequena y mediana escala, aprovechando las capacidades de Python y las técnicas

de mineria de datos.
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Justificacion

Los sistemas de deteccion de intrusos (IDS) desempefian un papel crucial en la
seguridad informatica, al monitorear el trafico de red y detectar actividades
maliciosas. Sin embargo, los enfoques tradicionales basados en firmas y anomalias
presentan limitaciones, como la incapacidad de detectar amenazas desconocidas o

la alta tasa de falsos positivos (Sultana, 2021) (Zuech, 2015).

Las técnicas de mineria de datos han demostrado su potencial para mejorar la
precision y eficiencia de los sistemas IDS (Bhuyan, 2014) (Tsai, 2009). Al analizar
grandes cantidades de datos de trafico de red y descubrir patrones complejos, estas
técnicas pueden identificar actividades maliciosas de manera mas efectiva (Sharma,
2012).
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IDS CON MINERIA DE DATOS

Este IDS combinara multiples técnicas de mineria de datos para aprovechar las
fortalezas de cada una y compensar sus debilidades individuales. Ademas, se
explorara la implementacion de algoritmos hibridos que integren enfoques basados
en anomalias con las técnicas de mineria de datos, lo que podria mejorar aun mas

la precision y la capacidad de deteccion.

El uso de lenguajes de programacion modernos como Python facilitara el desarrollo
y la implementacion del sistema IDS propuesto, gracias a su sintaxis clara,
bibliotecas robustas para mineria de datos (Pandas) y una amplia comunidad de
desarrolladores. Esto permitira una codificacion eficiente, una facil integracion de

diferentes técnicas y una rapida iteracion para mejorar continuamente el sistema.

Ademas, se exploraran estrategias para optimizar el rendimiento del sistema IDS,
como el procesamiento en tiempo real, la escalabilidad y la adaptabilidad a nuevas
amenazas y entornos de red cambiantes. Esto garantizara que el sistema sea capaz
de responder de manera efectiva a los desafios de seguridad en constante

evolucion.

La validaciéon del enfoque propuesto se llevara a cabo mediante pruebas
exhaustivas utilizando conjuntos de datos de trafico de red ampliamente
reconocidos. Se evaluara el rendimiento del sistema IDS en términos de métricas
clave, como la tasa de deteccion, la tasa de falsos positivos y el tiempo de

respuesta, y se comparara con otros enfoques existentes.
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Capitulo 1: Redes Computacionales

En el mundo interconectado actual, las redes de computadoras desempefian un
papel fundamental en la comunicacion y el intercambio de informacion. Estas
infraestructuras permiten la transferencia de datos entre dispositivos a través de
diversos medios y protocolos, facilitando la colaboracion y el acceso a recursos

compartidos.

‘ ] Sl Corcantiator

Workgroup

1Bm
Internetworking

llustracion 1 Cisco Internetwork Operating System (10S)3

Modelo OSI (Forouzan, 2002)

El modelo OSI define una arquitectura de siete capas que describe las funciones
necesarias para la comunicacion efectiva en una red. Cada capa tiene

responsabilidades especificas y se comunica con las capas adyacentes mediante

3 "https://www.cisco.com/c/es_mx/support/docs/ios-nx-os-software/ios-software-releases-110/13178-
15.htm!"
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interfaces bien definidas. A continuacion, se describen las siete capas del modelo
OSl:

e Capa fisica: Es la capa mas baja del modelo y se encarga de la transmision
de bits a través de un medio fisico. Define las especificaciones eléctricas,
mecanicas y funcionales para activar, mantener y desactivar la conexion
fisica.

e Capa de enlace de datos: Proporciona transferencia de datos confiable a
través del enlace fisico. Se encarga del direccionamiento fisico, deteccion y
correccion de errores, control de flujo y acceso al medio.

e Capade red: Determina la ruta a través de la red y el direccionamiento logico.
Es responsable del enrutamiento y el intercambio de datos entre diferentes
redes.

e Capa de transporte: Segmenta los datos en unidades mas pequefas para su
transmision, reconoce y recupera datos perdidos, y controla el flujo de datos
para evitar la saturacion del receptor.

e Capa de sesion: Establece, mantiene y sincroniza las sesiones de
comunicacion entre aplicaciones. Gestiona el dialogo entre dispositivos y la
recuperacion de fallas.

e Capade presentacion: Define la sintaxis de transferencia de datos y formatos
de representacion. Se encarga de la traduccion, cifrado y compresion de
datos.

e Capa de aplicacion: Proporciona servicios de red para las aplicaciones y
define los protocolos de comunicacion de alto nivel. Ejemplos de protocolos
de esta capa son HTTP, FTP, SMTP, entre otros.
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Path determination and logical address:ng

llustracién 2 Modelo OSI*

Red

Los "nodos" son los puntos de conexion de la red, y para conectarse entre si se

necesitan medios de comunicacion, que permitan la transmision de datos entre los

4 "https://community.cisco.com/t5/blogs-general/protocolos-de-red-b%C3%Alsicos-en-la-
comprensi%C3%B3n-del-modelo-osi/ba-p/4810310"
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nodos. La comunicacion en una red puede realizarse a través de diversos medios,

como cables, fibras dpticas o conexiones inalambricas.

Las redes informaticas pueden variar en tamafno y complejidad desde las redes de
area local (LAN) que conectan dispositivos cercanos a las redes globales. El objetivo
principal de la red es facilitar la comunicacién eficiente y el intercambio de recursos
entre nodos. (Wetherall, 2011)

Funcionamiento de una red

El funcionamiento de una red generalmente sigue ciertos principios basicos. Estas
redes estan disenadas para conectar dispositivos finales, como computadoras,

teléfonos, camaras, etc., a la red central.

Aspectos generales del funcionamiento de una red de acceso:

Conexion de Dispositivos Finales:

e Los dispositivos finales, también llamados hosts, se conectan a la red de
acceso. Esto puede hacerse mediante conexiones por cable (como Ethernet)

o de forma inalambrica (Wi-Fi).

Infraestructura de Red:

e La red de acceso incluye la infraestructura necesaria para permitir la
comunicacién entre los dispositivos finales y, eventualmente, hacia la red
central. Esto puede involucrar dispositivos como switches, routers y puntos

de acceso inalambrico.

Direcciones IP y Configuracion:

e Cada dispositivo en la red de acceso suele tener una direccion IP Unica que

le permite ser identificado y comunicarse con otros dispositivos. La
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configuracion de direcciones IP y otros parametros de red es esencial para

el funcionamiento correcto de la red.
Switching y Enrutamiento:

e En el caso de redes con cable, los switches gestionan la conectividad entre
los dispositivos finales dentro de una red local (LAN). Los routers pueden ser
necesarios para dirigir el trafico entre diferentes redes, como la red de acceso

y la red central.

Redes Inalambricas:

e En el caso de redes inalambricas, los puntos de acceso (Access Points)
desempefian un papel crucial. Estos dispositivos permiten la conectividad
inalambrica y gestionan la comunicacion entre los dispositivos inalambricos

y la infraestructura de red.

Gestion de Trafico:

e Los dispositivos en la red de acceso deben gestionar eficientemente el trafico
para garantizar un rendimiento 6ptimo. Esto implica tomar decisiones sobre
coémo dirigir los datos entre los dispositivos y asegurarse de que los recursos

de red se utilicen de manera eficiente.

Seguridad:

e La seguridad es un aspecto critico en la red de acceso. Se implementan
medidas como firewalls, autenticacion y cifrado para proteger la integridad de

los datos y evitar accesos no autorizados.

Acceso a la Red Central:

e Lared de acceso se conecta a la red central, que puede ser una WAN o una

red mas extensa. Esta conexion se realiza mediante dispositivos como
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routers, y puede implicar la transmision de datos a través de diferentes
tecnologias, como lineas de fibra oOptica, cables coaxiales o enlaces

inalambricos.

(Rébert Szabo, 2010)
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Capitulo 2: Sistema de deteccion de
intrusos (IDS) y Sistema de prevencion
de intrusos (IPS)

En el entorno actual de crecientes amenazas cibernéticas, el uso de IDS e IPS se
ha vuelto fundamental para proteger sistemas y redes. Estas herramientas
desempefian un papel crucial en la deteccion temprana de actividades maliciosas y
la mitigacion eficaz de ataques. Los IDS monitorizan el trafico y generan alertas ante
comportamientos sospechosos, mientras que los IPS no solo detectan amenazas,
sino que también las bloquean en tiempo real. Su implementacién es especialmente
importante en sectores que manejan informacion critica o sensible, como finanzas,
salud y gobierno. Con el aumento de ataques sofisticados, contar con IDS e IPS
robustos se ha convertido en un requisito indispensable para mantener una postura

de seguridad solida y proteger los activos digitales de cualquier organizacion.

INTERNET

Serv.er @ [n Server oS
""" NIDS

T TTTT

llustracion 3 "NIDS Network" >

> pag. 12 Snort 2.1 Intrusion Detection, Second Edition. by Brian Caswell, Jay Beale. Released June 2004. Publisher(s):
Syngress. ISBN: 9780080480992.
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IDS

Un IDS se define como un sistema de seguridad informatica disefiado para detectar

actividades no autorizadas o malintencionadas en una red y/o sistema informatico.

Un IDS monitorea y analiza el trafico de red, eventos de sistema, registros y otros
aspectos relevantes del entorno de tecnologia de la informacion en busca de signos
de intrusiones o actividades sospechosas. Cuando se detecta una anomalia o un
comportamiento potencialmente malicioso, el IDS emite alertas para notificar a los
administradores de seguridad, permitiéndoles tomar medidas correctivas. (Bace,

2000)

Intrusion Detection System (IDS)

3%

Corporate Network

"N

Web E-mail
Server Server

Management

System

llustracién 4 Estructura de una red una vez colocado un IDS ©

6 “https://purplesec.us/intrusion-detection-vs-intrusion-prevention-systems/”
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Tipos de IDS

Sistemas de Deteccion de Intrusos de Red (NIDS):

o Estos IDS se centran en monitorear el trafico de red. Examinan los paquetes
de datos que fluyen a través de la red y buscan patrones que puedan indicar
actividades maliciosas o no autorizadas. Los NIDS son efectivos para
detectar ataques en tiempo real y para analizar el trafico en busca de

comportamientos anémalos.
Sistemas de Deteccién de Intrusos de Host (HIDS):

e Los HIDS se implementan a nivel de un sistema individual (host) y supervisan
las actividades en ese host especifico. Estan disefiados para detectar
cambios en archivos del sistema, intentos de acceso no autorizado,
comportamientos andomalos del usuario y otras actividades sospechosas a
nivel de host. Los HIDS son particularmente utiles para identificar intrusiones

que pueden no ser evidentes a nivel de red.

(Bace, 2000)
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IPS

Intrusion Prevention System (IPS)

=
Firewall =
g8 -

Switen i
Corporate Network
Management
F System
Web E-mail
Server Server

llustracion 5 Estructura de una red una vez colocado un IPS 7

Un IPS (Sistema de Prevencion de Intrusiones) es un tipo de sistema de seguridad
que tiene como objetivo detectar, prevenir y responder a actividades maliciosas o

no autorizadas en una red o sistema informatico. (Rash, 2005)

7 “https://purplesec.us/intrusion-detection-vs-intrusion-prevention-systems/”
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Diferencias entre IDS e IPS

Intrusion Detection System (IDS)

Intrusion Prevention System (IPS)

Internet

iz e
Firewall
= -

! B switen switch [
IDS
E Corporate Network Corporate Network E
Management
Management

System ? F g F System
Web E-mail Web E-mail
Server Server Server Server

llustracion 6 Comparacion de estructuras de un IDS y un IPS 8

Sistema de Deteccion de Intrusos (IDS):

El objetivo principal es supervisar y analizar el trafico en busca de
comportamientos sospechosos o actividades maliciosas. Identifica y advierte
sobre posibles amenazas, pero no actua directamente para bloquear o
prevenir dichas amenazas. Suministra informacion valiosa a los
administradores de seguridad, quienes pueden tomar medidas manuales

basadas en las alertas generadas.

Sistema de Prevencion de Intrusos (IPS):

Ofrece una funcionalidad mas avanzada que la simple deteccion al permitir
la implementacion de medidas activas para prevenir o bloquear intrusiones.
Puede aplicar reglas de filtrado, bloquear direcciones IP, cerrar conexiones

u otras acciones automatizadas para detener amenazas en tiempo real.

8 “https://purplesec.us/intrusion-detection-vs-intrusion-prevention-systems/”
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Proporciona una capa extra de seguridad al ofrecer una respuesta activa y

automatica a eventos de seguridad.

(Anderson, 1 Abril 2008)
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Capitulo 3: Virus informatico de host

Los virus de host representan un riesgo tangible para la seguridad de los sistemas
informaticos individuales y, por lo tanto, deben abordarse con medidas de proteccién
adecuadas, como el uso de software antivirus actualizado, la aplicacion de parches
de seguridad y la concientizacion de los usuarios sobre las mejores practicas de

seguridad.

Virus informatico

Un virus informatico es un programa malicioso que infecta archivos ejecutables y
tiene la habilidad de replicarse y propagarse entre diferentes programas y sistemas.
Los virus modifican y replican su codigo cuando el archivo o programa huésped es

ejecutado
Las principales caracteristicas de los virus informaticos:

o Auto-replicacién: el virus se duplica a si mismo e infecta otros programas
cuando se ejecuta.

« Infectividad: inserta su codigo malicioso dentro de archivos ejecutables
sanos.

« Activacion al ejecutar el programa infectado: permanecen inactivos hasta que
se ejecuta el programa o archivo infectado por el virus.

« Efectos dafinos: destruyen, corrompen o roban datos y recursos del sistema.

e Ocultacion: algunos utilizan técnicas para evadir la deteccién por software

antivirus.

(Cohen, 1984)
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Malware de host

El malware de host es un tipo de software malicioso disefiado para infectar y
comprometer la seguridad de un sistema informatico especifico. Reside y se ejecuta

localmente en el dispositivo host que infecta.
Las caracteristicas principales del malware de host son:

« Infecta directamente el sistema operativo del dispositivo a nivel local.

« No requiere propagacion a través de una red, aunque algunas variantes
pueden comunicarse con servidores remotos de comando y control (C2).

o« Puede obtener control total del sistema, evadir software antivirus y
permanecer persistente en el dispositivo.

« Ejemplos comunes: virus, troyanos, gusanos, spyware, adware, ransomware,

rootkits, keyloggers, bots, etc.

(Bahl, 2021)

Riesgos de tener un malware

Algunos de los principales riesgos que conlleva tener un malware de host en un

dispositivo:

« Robo de informacion personal y datos confidenciales almacenados en el
dispositivo infectado, incluyendo contrasenas, historial de navegacion,
informacion bancaria, etc.

e Monitorizacion de la actividad del usuario sin su consentimiento, como
pulsaciones de teclas, sitios web visitados, archivos accedidos, etc.

e Uso de los recursos del dispositivo para actividades maliciosas como ataques
de denegacion de servicio, envio de spam, mineria de criptomonedas, etc.

o Dafios y alteraciones del sistema operativo, archivos y configuraciones del

dispositivo debido a modificaciones realizadas por el malware.
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e Instalacién de puertas traseras para permitir acceso remoto no autorizado al
dispositivo infectado.
e Imposibilidad de usar el dispositivo infectado de manera normal debido al

comportamiento malicioso del malware.

(Dash Bahl, 2021)

Como detectar un Malware

Algunas formas de detectar malware de host en un:

« Emplear técnicas de analisis estatico y dinamico de malware para estudiar y
clasificar muestras sospechosas. El analisis estatico estudia el codigo sin
ejecutarlo, el dindamico observa su comportamiento en tiempo real.

« Utilizar honeypots® para atraer y detectar malware analizando cualquier
trafico entrante no autorizado hacia estos sefiuelos.

« Monitorear llamadas a API y funcionamiento del sistema mediante hooks®
para identificar comportamientos andmalos indicativos de malware.

« Emplear machine learning entrenando modelos con conjuntos de datos
etiquetados para deteccion automatica de amenazas.

e Analizar la reputacién de dominios, IPS y hashes de archivos consultando

bases de datos de amenazas conocidas.

(Chen, 2021)

 Honeypot: Es un sistema informatico que se “sacrifica” para atraer ciberataques, como un sefiuelo. Simula
ser un objetivo para los hackers y utiliza sus intentos de intrusién para obtener informacién sobre los
cibercriminales y la forma en que operan o para distraerlos de otros objetivos.

©OHooks: El codigo que maneja tales llamadas de funcidn, eventos o mensajes interceptados.
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Capitulo 4: Python

llustracion 7 Logotipo pdgina oficial'l

Python se ha convertido en un lenguaje de programacion fundamental en el campo
de la ciberseguridad, gracias a sus numerosas librerias y su capacidad para
automatizar tareas, analizar datos, manipular paquetes de red y crear herramientas
de seguridad personalizadas. Su versatilidad, facilidad de uso y una comunidad
activa lo convierten en una eleccién popular para profesionales y entusiastas de la

ciberseguridad.

Python como lenguaje de programacion

Python es un lenguaje de programacion poderoso y facil de aprender que se utiliza
para desarrollar aplicaciones de todo tipo, desde videojuegos hasta interfaces de
usuario y software cientifico. Tiene una sintaxis simple y elegante que hace énfasis

en la legibilidad y reduce la complejidad del codigo. (Sweigart, 2019)

Librerias en Python

De acuerdo con la documentacion oficial de Python y libros sobre este lenguaje, una
libreria en Python es un conjunto de cddigo reutilizable, compuesto por modulos y
funciones, que permite extender las capacidades de Python sin tener que reescribir

el codigo desde cero.

Las librerias son paquetes o médulos de Python que contienen funciones y métodos
ya implementados para realizar tareas especificas. Al importar una libreria en un

programa Python se obtiene acceso a ese cddigo reutilizable.

Algunas caracteristicas de las librerias en Python:

11 “https://www.python.org/”
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« Permiten abstraer y encapsular codigo complejo en funciones simples de
usar.

e Son compartidas y utilizadas por la comunidad de Python.

e Ahorran tiempo al evitar tener que reescribir codigo para problemas
comunes.

« Extienden las capacidades de Python para necesidades especificas.

« Se instalan facilmente usando pip o el gestor de paquetes de Python.
(Sweigart, 2019)

Scapy

llustracidn 8 Logotipo de la libreria Scapy 12

Scapy es una libreria avanzada de Python que permite manipular paquetes en la
red a nivel de bits para generar y diseccionar trafico personalizado. Puede forjar o
decodear una amplia variedad de protocolos, descubrir hosts, escanear puertos,
fingerprinting de red, construir herramientas de sniffing y llevar a cabo inyeccion de

paquetes y ataques MITM.
Algunas caracteristicas clave de Scapy:

o Permite construir paquetes a mano especificando valores de headers
TCP/IP.

e Soporta gran cantidad de protocolos y decodificacién de paquetes.

12 “https://thepythoncode.com/article/getting-started-with-scapy”
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« Capacidades avanzadas de sniffing y manipulacion de trafico en tiempo real.
o Interfaz para realizar escaneo de puertos, traceroute, ping sweep y otros
tests.

« Utilizado ampliamente en seguridad informatica y ethical hacking con Python.
(Seitz, 2021)

Pyhsark

Pyshark es un wrapper de Python para la biblioteca tshark de Wireshark que permite
decodificar paquetes de red capturados en objetos Python para su posterior analisis
e investigacion. Proporciona capacidades para sniffing en vivo, lectura de capturas

PCAP, extraccion y filtrado de paquetes segun criterios especificos.

llustracidn 9 Logotipo de la libreria pyshark®3

Algunas caracteristicas clave de Pyshark:

o Acceso a los cientos de decodificadores vy filtros de Wireshark.

e Lectura de capturas PCAP y extraccidén de informacion de paquetes.
« Sniffing en vivo de datos a medida que fluyen por la red.

o Filtrado de paquetes por direccion, protocolo, puerto u otros criterios.
o Extraccion de campos, valores y metadatos de paquetes capturados.

« Integracion con Python para automatizar tareas de analisis de trafico.

(Khrais, 2019)

13 “https://pypi.org/project/pyshark/”
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Scapy vs Pyshark

Las principales diferencias son:

e Scapy permite construir paquetes desde cero, mientras que Pyshark analiza
paquetes previamente capturados.

« Scapy funciona a bajo nivel, creando y diseccionando paquetes a nivel de
bytes. Pyshark utiliza Wireshark para analisis a alto nivel.

e Scapy es mejor para manipulacién de trafico y ataques. Pyshark es mas
adecuado para analisis pasivo de trafico.

e Scapy tiene mayor flexibilidad y control total sobre cada campo de los
paquetes. Pyshark depende de las capacidades de Wireshark.

e Scapy requiere mayor conocimiento técnico para construir y decodificar
paquetes manualmente. Pyshark es mas sencillo de usar.

e Scapy posee mdédulos para algunos protocolos especificos. Pyshark soporta

cientos de protocolos gracias a Wireshark.
(Kathiravelu, 2021)

En pocas palabras, Scapy es mas eficiente y de bajo nivel, mientras que Pyshark
ofrece una API sencilla para aprovechar las capacidades de analisis de Wireshark

desde Python.

OS library

El mddulo OS de Python proporciona docenas de funciones para listar directorios,
conocer y cambiar el directorio actual, obtener informaciéon del sistema operativo,
administrar procesos, renombrar, crear y eliminar archivos y directorios, etc. Incluye
funciones portatiles entre SOs (del plural sistemas operativos) como os.listdir(),

os.getcwd() y otras especificas para Windows, Linux, macOS. (Ramalho, 2015)

Por lo tanto, podemos concluir que os permite acceder a funcionalidades del sistema
operativo para administrar archivos, procesos, rutas y ejecutar comandos de una

manera portable.
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Subproces library

La libreria subprocess de Python permite ejecutar procesos externos desde un
programa Python y conectarse a sus flujos de entrada/salida. Ofrece mayor control

y flexibilidad que simplemente usar os.system().
Subprocess permite:

e Lanzar nuevos procesos y conectarse a sus pipes stdin, stdout y stderr.
« Obtener la salida de un programa externo y trabajar con ella en Python.
« Sustituira shells de forma mas segura, controlada y portable que os.system().
o Verificar el cédigo de retorno de un proceso para determinar si terminé

correctamente.
Algunos usos comunes de subprocess:

o Ejecutar comandos de Linux/Unix y trabajar con su salida.

e Lanzar scripts Python externos como subprocess y manejar su input/output.

e Automatizar y administrar procesos de forma portable entre sistemas
operativos.

o Realizar tareas de administracion del sistema y mantenimiento.

(Jones, 2013)
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llustracion 10 Interfaz de Pyqt5 para desarrollo de GUIs™*

PyQt5 es un conjunto de modulos que permiten crear aplicaciones graficas de

usuario (GUI) multiplataforma utilizando Python. Se basa en el toolkit Qt y provee

una API para acceder a elementos graficos como ventanas, botones, menus, etc.

PyQt5 permite:

o Crear interfaces graficas complejas de forma rapida y sencilla.

e Acceder a widgets como texto, imagenes, tablas, sliders, botones, etc.

« Manejar eventos producidos por acciones del usuario.

e Incluir estilos personalizados CSS.

« Integrar matplotlib y otras librerias graficas para plots.

o Desarrollar GUIs que funcionen en Windows, Mac y Linux.

(Fitzpatrick, 2022)

14 “https://www.pythonguis.com/pyqt5-tutorial/”
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Pandas

Pandas es una popular libreria de Python open source para analisis y manipulacion
de datos. Provee estructuras de datos de alto rendimiento y herramientas de analisis

de datos faciles de usar.
Pandas permite:

o Estructuras de datos flexibles para almacenar y manipular tablas de datos
con filas y columnas heterogéneas.

e Funciones integradas para analisis estadistico y limpieza de datos faltantes.

o Herramientas para cargar datos de CSV, Excel, bases de datos y formatos
custom.

o Meétodos para fusionar, combinar y remodelar conjuntos de datos.

« Una API similar a NumPy que funciona bien con otros paquetes cientificos
de Python.

(McKinney, 2018)

Python vy la ciberseguridad

llustracion 11 Representacion de la combinacidn de Python y la cibersequridad®®

15 “https://www.cec.es/python-en-ciberseguridad-cinco-motivos-para-aprender-este-lenguaje/”
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Algunas razones para usar Python como herramienta de ciberseguridad, basadas

en libros recientes:

o Python tiene una amplia cantidad de librerias dedicadas a tareas de
ciberseguridad, como scapy, pwntools, nmap, entre otras. (Welsh, 2021)

« Permite automatizar tareas repetitivas en el analisis de malware, monitoreo
de red, ethical hacking, etc., ahorrando tiempo. (MichaelTu, 2020)

« Es un lenguaje multiparadigma que permite programacion procedimental,
orientada a objetos y funcional para distintas necesidades. (Welsh, 2021)

o Cuenta con frameworks web como Django y Flask que pueden usarse para
crear aplicaciones de seguridad y honeypots. (MichaelTu, 2020)

« Es multiplataforma y se puede usar en sistemas Linux, ideales para testing
de penetracion y analisis de malware. (Welsh, 2021)

o Existe gran cantidad de documentacion y comunidad activa para aprender y

resolver consultas sobre Python en seguridad informatica. (MichaelTu, 2020)

Para finalizar se puede concluir el capitulo sabiendo que tenemos los conocimientos
necesarios para entender la factibilidad del porque el uso de este lenguaje de

programacion para implementarlo en el desarrollo de la tesis.
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Capitulo 5: Mineria de datos

La mineria de datos se ha convertido en una herramienta fundamental en la era
digital actual. Con el creciente volumen de datos generados por diversas fuentes, la
capacidad de extraer informacion valiosa y conocimientos relevantes a partir de

estos datos masivos se ha vuelto esencial para las organizaciones.

Mineria de datos

La mineria de datos es el proceso de extraer patrones interesantes de grandes
conjuntos de datos utilizando métodos de la estadistica y el aprendizaje automatico.
(Ullman, 2020)

Técnicas de mineria de datos

Aqui algunas de las técnicas mas comunes de mineria de datos:

« Clasificacién: asigna elementos en categorias o clases previamente
definidas. Algoritmos: regresion logistica, arboles de decisién, Naive Bayes,
redes neuronales.

o Clustering: agrupa elementos similares en clusters sin categorias
predefinidas. Algoritmos: K-means, DBSCAN, agrupamiento jerarquico.

e Reglas de asociacion: descubre relaciones interesantes entre variables. Se
usa en market basket analysis.

« Reduccion de dimensionalidad: selecciona las caracteristicas mas relevantes
de los datos. Técnicas: analisis de componentes principales, seleccién de
caracteristicas.

o Deteccion de anomalias: identifica datos atipicos que se desvian
significativamente del resto. Técnicas: analisis estadistico, aislamiento
forestal.

e Aprendizaje por refuerzo: optimiza estrategias para maximizar una

recompensa. Algoritmos: Q-learning, SARSA.
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« Redes neuronales profundas: modelos predictivos basados en redes

neuronales multicapa.

(Ullman, 2020)

Aplicacion de la mineria de datos

Algunos ejemplos de aplicaciones de la mineria de datos:

o Deteccion de fraude: identificar transacciones fraudulentas analizando
patrones historicos y datos del cliente.

« Recomendacion de productos: sugerir articulos que podrian interesar al
usuario segun su comportamiento previo. Algoritmos como filtrado
colaborativo.

e Anadlisis de sentimientos: determinar la actitud u opinion general sobre un
tema analizando texto no estructurado.

e Puntuacion de crédito: asignar una puntuacion de solvencia crediticia a un
cliente utilizando su historial financiero.

« Predecir abandono de clientes: identificar clientes con mayor probabilidad de
cancelar un servicio mediante la prediccion de churn.

o Personalizacion web: ofrecer contenidos adaptados al usuario individual
analizando su comportamiento en un sitio web.

« Deteccion de intrusos: identificar actividades anormales en redes y sistemas
que podrian indicar un ataque.

« Diagndstico médico asistido: ayudar en el diagnéstico de enfermedades en

base a sintomas y examenes de pacientes.

(Ullman, 2020)

Pandas y la mineria de datos

Pandas puede ser muy util para la mineria de datos ya que facilita el
preprocesamiento y analisis exploratorio de los datos previo a aplicar los algoritmos
de mineria.
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Pandas permite:

« Cargar rapidamente conjuntos de datos de diferentes fuentes como CSV,
SQL, JSON y Excel.

e Limpiar, transformar y normalizar los datos para prepararlos para analisis.

e Realizar analisis descriptivo y generar estadisticas resumen de manera
sencilla.

o Manipular y filtrar datos de forma simple mediante indexacion y slicing.

« Combinary agregar multiples conjuntos de datos para enriquecerlos.

« Visualizar y obtener insights de los datos de forma rapida.

(VanderPlas, 2016)
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Capitulo 6: Ciberseguridad - Hacking
(técnicas y herramientas)

Mientras la ciberseguridad busca defender y proteger sistemas y datos, el hacking
implica explotar vulnerabilidades'®, ya sea con fines maliciosos o para evaluar y
fortalecer la seguridad. Herramientas como Nmap, Snort, Suricata y Fail2ban son
ampliamente utilizadas por profesionales de ciberseguridad y hackers éticos para
tareas de evaluaciéon de seguridad, deteccidn de amenazas y prevencion de

ataques. (Stavroulakis, 2020).

Ciberseguridad

La ciberseguridad se refiere a la proteccion de sistemas informaticos, redes y datos
de ataques o accesos no autorizados. Su objetivo es garantizar la confidencialidad,

integridad y disponibilidad de la informacién en el ciberespacio.
La ciberseguridad implica:

e Tecnologias, procesos y practicas disefadas para proteger redes,
dispositivos, programas y datos de ataques o intrusiones.

« Medidas para detectar, documentar y contrarrestar dichas amenazas a través
de soluciones técnicas y politicas de seguridad.

« Un campo interdisciplinario que abarca software, hardware, inteligencia,
educacioén, conciencia y aspectos éticos y legales.

o Una responsabilidad compartida entre usuarios, profesionales de Tl y
diversas organizaciones.

e Acciones continuas para anticipar y adaptarse a un panorama de amenazas

en constante evolucion.

(Stavroulakis, 2020)

16 \Vulnerabilidad: es una debilidad existente en un sistema que puede ser utilizada por una persona
malintencionada para comprometer su seguridad.
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El Cubo de MacCumber

El Cubo de MacCumber es un modelo que representa las tres principales

caracteristicas de la seguridad de la informacion: confidencialidad, integridad y

disponibilidad.
Estados de la informacion
Transmision

Almacenamiento

Procesamiento

Confidencialidad Contramedidas

Integridad

Disponibilidad

Principios de seguridad

llustracion 12 Cubo de McCumber®”

Cada una de las tres caracteristicas principales del Cubo de MacCumber
(confidencialidad, integridad y disponibilidad) se puede dividir en subsecciones mas

especificas:

« Confidencialidad: a. Privacidad de datos: Proteccion contra la divulgacion no
autorizada de informacion. b. Privacidad de las comunicaciones: Proteccion
contra la interceptacion de comunicaciones. c. Anonimato: Ocultacion de la

identidad de los usuarios o entidades.

17 "https://itsector300.blogspot.com/2018/05/ciberseguridad-john-mccumber.html"
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o Integridad: a. Integridad de datos: Garantizar que los datos no sean
modificados de manera no autorizada. b. Integridad de origen: Verificacion
de que el origen de los datos es genuino y no ha sido suplantado. c.
Integridad del sistema: Asegurar que el sistema funciona correctamente y no
ha sido comprometido.

« Disponibilidad: a. Disponibilidad de servicios: Asegurar que los servicios y
recursos estén disponibles cuando se necesiten. b. Capacidad de
recuperacion: Capacidad de restaurar los servicios y datos en caso de fallas
o interrupciones. c. Rendimiento: Garantizar un rendimiento adecuado y

tiempos de respuesta aceptables.

Hacking

El hacking se puede definir como:

o El acto de modificar un sistema o dispositivo de una forma no prevista o no
autorizada.

« Aprovechar una tecnologia de maneras innovadoras para hacerla funcionar
de forma diferente al disefio original.

e EI proceso de encontrar debilidades o vulnerabilidades en sistemas
informaticos o redes y explotarlas para obtener acceso no autorizado.

« Una actividad multifacética que abarca un amplio espectro de metodologias,

motivaciones y objetivos.

Algunas caracteristicas clave del hacking:

o Puede realizarse con fines maliciosos (black hat hacking) o benéficos (white
hat hacking).

o Requiere un profundo conocimiento técnico de sistemas y redes informaticas.

e Implica el uso de herramientas y técnicas avanzadas para descubrir y
explotar vulnerabilidades.

« Permite identificar problemas de seguridad antes de que sean explotados por
atacantes reales.
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« Es una practica controversial y potencialmente ilegal dependiendo de la

motivacion y el método.

(Erickson, 2008)

Ciberseguirdad vs Hacking

La ciberseguridad busca defender y proteger activos de informacién de ataques y
amenazas. El hacking implica explotar vulnerabilidades en sistemas informaticos, a

menudo con fines malintencionados.

Algunas diferencias son:

« La ciberseguridad adopta una postura defensiva mientras que el hacking es
ofensivo.

o La ciberseguridad es legal y ética, el hacking puede ser ilegal.

« El objetivo de la ciberseguridad es preservar la confidencialidad, integridad y
disponibilidad de los datos. El hacking busca comprometer estas
propiedades.

e« La ciberseguridad emplea herramientas y conocimientos técnicos para
proteger sistemas. El hacking utiliza habilidades similares para atacarlos.

« Los profesionales de ciberseguridad analizan vulnerabilidades y las corrigen.

Los hackers explotan esas mismas debilidades.

(Easttom, 2021)

Ataque informatico

Un ataque informatico se puede definir como:

o Cualquier intento de comprometer la confidencialidad, integridad o
disponibilidad de un sistema informatico o red de computadoras.
e« Un acto intencionado para tomar el control, causar dafio o acceder sin

autorizacion a recursos digitales ajenos.
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La explotacion de vulnerabilidades en software, hardware, protocolos o
practicas de seguridad deficientes.

El empleo de técnicas como malware, phishing, denegacion de servicio, entre
otras para lograr un objetivo malintencionado.

Una violacién de las politicas de seguridad establecidas mediante el uso de
herramientas, scripts o metodologias intrusivas.

Una actividad cuyo fin puede ser robo de datos, espionaje, fraude,
vandalismo, interrupcién de servicios u otros delitos informaticos.

Un problema grave que causa pérdidas financieras y de reputacién a

individuos, empresas y gobiernos.

(Dileep Kumar G, 2021)

Tipos de ataques informaticos

Algunos de los tipos mas comunes de ataques informaticos:

Malware: Software dafiino como virus, troyanos, spyware, ransomware.
Phishing: Suplantacion de identidad para engafar a las victimas y robar datos
confidenciales.

Denegacion de servicio (DoS): Sobrecarga de recursos para interrumpir el
acceso a un servicio.

Ataques de dia cero: Explotan vulnerabilidades desconocidas anteriormente
en software o hardware.

Fuerza bruta: Método de prueba y error para descifrar contrasefias.
Inyeccion SQL: Insercidon de codigo malicioso en consultas SQL para acceder
a bases de datos.

Desbordamiento de buffer: Provoca fallos en la memoria de una aplicacién
para ejecutar codigo dafino.

Suplantacion de IP & MAC (Spoofing): Falsifica la direccién IP y/o MAC de
origen para ocultar la identidad.

Man in the Middle: Intercepta y manipula la comunicacion entre dos sistemas.

(Gupta, 2022)
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Mineria de datos en la ciberseguridad

Mediante técnicas como clasificacion, clustering, deteccidon de anomalias y
aprendizaje por refuerzo, se aplica en ciberseguridad para tareas como deteccién
de fraude, analisis de sentimientos, deteccion de intrusos y prediccidn de abandono
de clientes, mientras que Pandas facilita el manejo de datos para estos fines.
(Ullman, 2020)

Nmap como herramienta de ciberseguridad y hacking

Nmap es una poderosa herramienta de codigo abierto para exploracion de redes y
seguridad informatica, muy utilizada por profesionales de la ciberseguridad y

hackers éticos.
Nmap permite:

e Descubrir hosts activos en una red para mapearla.

« Deteccion de puertos abiertos y servicios disponibles en dispositivos.
o Deteccion de sistemas operativos y versiones de servicios remotos.
« Verificacion de configuraciones de firewall y deteccién de reglas.

o Busqueda de computadoras con puertos abiertos vulnerables.

o Escaneo de redes para detectar puntos de acceso no autorizados.

o Busqueda de vulnerabilidades conocidas en servicios remotos.

o Generacion de firmas de redes para monitoreo de cambios.

Nmap es una herramienta clave en evaluaciones de seguridad de redes, testing de
penetracion, hardening, investigacion de incidentes, entre otros usos relacionados

con hacking ético y ciberseguridad. (Fyodor, 2022)

Snort

Snort es una popular herramienta de cédigo abierto para deteccién de intrusiones y
monitoreo de trafico de red, ampliamente utilizada para ciberseguridad y hacking

ético.

45 95



Algunas capacidades clave de Snort son:

« Anadlisis en tiempo real de trafico en red para detectar ataques y anomalias.

« Deteccion de exploits'®, escaneo de puertos, worms, virus y otros tipos de
malware.

« Monitoreo flexible y personalizable basado en firmas y reglas de deteccién.

o Registro de paquetes y sesiones de red para su posterior analisis forense.

« Funciona como IDS (Sistema de Deteccion de Intrusos) en red o NIDS.

« Alto rendimiento y bajo uso de recursos para monitoreo de redes de cualquier
tamarno.

o Capacidad de prevenir ataques en tiempo real configurandolo en modo IPS.

e Interfaz web para administrar y ver alertas en tiempo real.

« Amplia base de datos de firmas de ataques actualizada constantemente.

(Angela Orebaugh, 2005)

Suricata

Suricata es una herramienta de codigo abierto para deteccién y prevencion de

intrusiones en red (IDS/IPS), alternativa a Snort. Suricata ofrece:

« Monitoreo en tiempo real de trafico en red para deteccion de amenazas.

« Motor de reglas y firmas para identificar ataques conocidos y malware.

o Deteccion de anomalias mediante analisis estadistico de flujos de red.

« Alto rendimiento utilizando capacidades multihilo y aceleracion por hardware.

e Integracion con herramientas de seguridad como Bro, Zeek e Intrusion
Detection Framework de Snort.

o Capacidad de prevenir ataques en linea configurandolo en modo IPS.

e Soporte de protocolos de red modernos como HTTP/2, TLS 1.3, QUIC,
MQTT, entre otros.

18 Exploit: es un software disefiado para aprovechar un fallo en un sistema informéatico, normalmente con
fines maliciosos, como la instalacion de malware.
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e Interfaz web para administracion, generacion de reportes y alertas en tiempo
real.

e Amplia documentacion y comunidad activa de soporte.

(Diehl, 2021)

Fail2ban

)
'@‘
FAIL2BAN

llustracién 13 Logotipo de fail2ban*®

Fail2ban es una herramienta de seguridad open source para proteger sistemas Unix
de ataques de fuerza bruta y otros abusos. Fail2ban funciona de la siguiente

manera:

« Monitorea logs del sistema buscando patrones sospechosos como multiples
intentos fallidos de login.

o Cuando detecta actividad maliciosa, actualiza firewalls como iptables para
bloquear temporalmente la IP origen.

« Evita accesos no autorizados al sistema al banear IPs que muestren signos
de un ataque.

e Soporta servicios como SSH, HTTP, SMTP, FTP, Wordpress, entre muchos
otros.

« Permite personalizar los filtros de baneo mediante expresiones regulares en
los archivos de configuracion.

« Es altamente personalizable en cuanto a duracion de los baneos, umbrales

y acciones a tomar.

19 "https://github.com/fail2ban/fail2ban"
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« Puede integrarse con herramientas de monitoreo y alertas como Nagios para

reportar incidentes.
(Bauer, 2015)

Esta informacioén proporciona la forma de comportamiento de los IDS comunes para
poder diferenciarlo del IDS propuesto, de esta manera se ve que la optimizacion e
implementacion de multiplataforma es clara dado el lenguaje de programacion

implementado.
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Capitulo 7: Computadoras y Sistemas
Operativos

Una computadora es una maquina que puede ser instruida para llevar a cabo
secuencias de operaciones aritméticas o logicas automaticamente mediante
programacion. Las computadoras modernas son capaces de ejecutar billones de

calculos por segundo y almacenar vastas cantidades de datos.
Sus caracteristicas principales son:

e Responde a una secuencia especifica de instrucciones en un programa de
computadora.
e Puede almacenar datos e instrucciones.

e Puede realizar operaciones aritméticas y logicas simples sobre los datos.

Una computadora moderna esta compuesta por al menos una unidad de
procesamiento, unidades de almacenamiento de datos e instrucciones, dispositivos

de entrada/salida y médulos de control." (David A. Patterson (Autor), 2013)

Hardware

Hardware se refiere a los componentes fisicos, tangibles y electronicos de una
computadora. Es la parte material que proporciona la capacidad de procesamiento,

almacenamiento y entrada/salida de datos.
Los componentes basicos de hardware necesarios para una computadora son:

e Unidad de procesamiento (CPU - Central Processing Unit): Es el componente
encargado de ejecutar las instrucciones de un programa de computadora.

Interpreta y lleva a cabo operaciones logicas y aritméticas.
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e Memoria: Proporciona espacio de almacenamiento para programas e
instrucciones a ser ejecutados por la CPU, asi como datos de entrada y
salida. Existen dos tipos principales:

e Memoria principal (RAM - Random Access Memory): Memoria volatil de
acceso rapido.

e Memoria secundaria (discos duros, SSD, etc.): Memoria no volatil de gran
capacidad, pero acceso mas lento.

e Dispositivos de entrada/salida (E/S): Permiten la comunicacion entre la
computadora y el mundo externo. Ejemplos: teclado, mouse, pantalla,
impresora, etc.

e Buses: Circuitos que permiten la transferencia de datos entre los
componentes principales de la computadora.

e Oftros componentes como fuente de poder, carcasa, tarjetas de expansion,
etc.

(David A. Patterson (Autor), 2013)

Software

El software se refiere a las instrucciones o programas que controlan el
funcionamiento de un sistema de computadora. Es la parte légica e intangible que

le dice al hardware qué hacer y como hacerlo.
En cuanto a las caracteristicas del software, los autores mencionan las siguientes:

e Portabilidad: La capacidad de ejecutar el mismo software en diferentes tipos
de hardware.

e Disefio jerarquico: El software se organiza en capas o niveles, donde cada
nivel depende de los servicios proporcionados por el nivel inferior.

e Modularidad: El software se divide en médulos o componentes separados
que pueden ser desarrollados y probados de forma independiente.

e Abstracciones: El software proporciona abstracciones que ocultan los

detalles complejos del hardware subyacente.
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¢ Interpretabilidad: El software es un conjunto de instrucciones que pueden ser
interpretadas y ejecutadas por el hardware.

e Facilidad de desarrollo: El software puede ser desarrollado, probado y
mantenido mas facilmente que el hardware.

e Mal funcionamiento: El software puede contener errores o fallas que pueden
causar un comportamiento inesperado o incorrecto en el sistema.

e Ciclo de vida: El software tiene un ciclo de vida que incluye etapas como

requisitos, disefo, implementacion, pruebas, mantenimiento y actualizacion.

(David A. Patterson (Autor), 2013)

Sistemas Operativos

MacOS Linux Windows

llustracion 14 Logo de los sistemas operativos mds Comunes?°

Windows: Es un sistema operativo de Microsoft disefiado principalmente para
computadoras personales y servidores. Utiliza una interfaz grafica de usuario
basada en ventanas y esta orientado a ofrecer una experiencia de usuario intuitiva
y amigable. Algunos de sus componentes clave son el Administrador de Ventanas,
el Administrador de Objetos, el Administrador de Memoria y el Administrador de

Procesos.

20 “https://www.stemprinting.com/windows-mac-llnux/”
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macOS: Es el sistema operativo desarrollado por Apple para sus lineas de
computadoras Mac. Esta basado en el nucleo Unix y combina una interfaz grafica
elegante con caracteristicas de seguridad y estabilidad heredadas de Unix. Cuenta
con un administrador de ventanas llamado Quartz Compositor, un sistema de
archivos jerarquico y servicios como el gestor de arranque, el instalador de software

y el administrador de energia.

Linux: Es un sistema operativo de cédigo abierto basado en el nucleo Linux. Existen
numerosas distribuciones de Linux, como Ubuntu, Fedora, Debian, etc. Esta
disefado para ser portable, multitarea y multiusuario, con soporte para una amplia
gama de arquitecturas de hardware. Utiliza el sistema de archivos jerarquico y
ofrece una gran seleccion de aplicaciones gratuitas y de codigo abierto. (Andrew S.
Tanenbaum, 2009)

Desarrollo 6ptimo de software en Sistemas Operativos

Un programa éptimo en un sistema operativo se refiere a un programa de software
que ha sido disefiado e implementado de manera que maximiza su eficiencia,
rendimiento y uso adecuado de los recursos del sistema, al tiempo que minimiza su

impacto negativo en el funcionamiento general del sistema operativo.

Las caracteristicas clave de un programa optimo en un sistema operativo incluyen:

e Uso eficiente de recursos como CPU, memoria, E/S y ancho de banda de
red.

e Alto rendimiento con tiempos de respuesta rapidos y alta capacidad de
procesamiento.

e Baja latencia en operaciones criticas.

o Escalabilidad para manejar aumentos en la carga de trabajo sin degradacion
significativa del rendimiento.

e Eficiencia energética, especialmente en sistemas embebidos o dispositivos
moviles.

e Seguridad adecuada para proteger datos y el sistema.
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e Modularidad y mantenibilidad del codigo.
e Compatibilidad con el sistema operativo, hardware y otros componentes de

software.
(Greg Gagne, 2018)

Raspberry Pi

llustracion 15. Estructura de Rasberry Pi?

Es una pequefia computadora del tamafio de una tarjeta de crédito que se puede
utilizar para diversos proyectos y aplicaciones. Algunas de sus principales

caracteristicas son:

e Procesador ARM de bajo consumo energético
e Puertos GPIO (entrada/salida de propdsito general) que permiten conectar
sensores, actuadores, etc.

e Salidas de video y audio para conectar pantallas y parlantes

21 "https://www.raspberrypi.com/"
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e Puertos USB para conectar dispositivos como teclados, ratones, camaras
web, etc.

e Conectividad Ethernet y WiFi

e Capacidad para ejecutar sistemas operativos como Raspbian (basado en

Debian Linux)

Debido a su bajo costo, tamafio compacto y consumo eficiente de energia, las
Raspberry Pi son muy populares en proyectos de electronica, robotica, domatica,
servidores web/multimedia caseros, y para aprender programacion y desarrollar

habilidades de informatica. (Foundation, 2024)
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Capitulo 8: Desarrollo e
Implementacion

El desarrollo de este IDS se dara en base al backend?? del programa y estara

basado en diversas técnicas de mineria de datos como lo son:

e Técnica de Agrupacion (Clustering): Esta técnica permite obtener datos del
trafico de red en su forma cruda, como direcciones IP, direcciones MAC y el
tipo de paquete, tanto de emisor como de receptor. Estos datos se organizan
en tablas almacenadas en archivos CSV, lo que facilita la aplicacion de la
técnica de asociacion.

e Técnica de Asociacion (Association): Mediante esta técnica, se asocian los
datos obtenidos en la etapa de agrupacion, generando listas reducidas que,
ademas de contener la informacién basica (direcciones IP, MAC vy tipos de
paquetes), incluyen contadores de paquetes enviados en total y contadores
de los diferentes tipos de paquetes.

e Técnica Analisis de Series Temporales: Esta técnica permite navegar entre
los archivos de datos y aplicar las técnicas de asociacion y reduccion de
dimensionalidad en procesos especificos, como el "salto de dia" y las
estadisticas resultantes de dicho proceso.

e Técnica de Reduccion de Dimensionalidad: Mediante esta técnica, se
eliminan las redundancias presentes en la informacion de los archivos,
preparandolos para la generacién de estadisticas complementarias al
programa, como el analisis continuo de la red en tiempo real, el resumen del
dia que se tomara en consideracion para la deteccién de anomalias y los
registros de las alertas generadas por estas circunstancias.

e Técnica de Mineria Web: Esta técnica permite interpretar e interactuar con la

informacion del escaneo de servicios ejecutados en los puertos de cada

22 Un programa se divide en dos fases: El funcionamiento del programa de forma de procesos de un sistema
(backend) y la interfaz grafica que liga el backend con la interaccion de un usuario (Frontend).
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dispositivo perteneciente a la red. Esto se logra con el apoyo de la
herramienta de ciberseguridad Nmap, que obtiene informaciéon de dichos
puertos, y la pagina VirusTotal?3, que permite identificar la existencia de algun

virus.

Se empleara la herramienta Nmap con el fin de identificar los dispositivos
conectados a la red y realizar una comparacion con la base de datos de VirusTotal.
Esta accion permitira verificar que, previo al analisis del escenario inicial (dia cero),
no existan dispositivos comprometidos por algun cddigo malicioso que pudiese
alterar los resultados obtenidos. Esta precaucion es crucial para garantizar la
integridad de los datos que serviran como entrada al algoritmo de deteccion de
intrusos, evitando asi que posibles infecciones previas distorsionen las estadisticas

y afecten la deteccién de anomalias de la red.

Asi como se ha mencionado desde un principio, esta tesis este esta basado en dos
fases (Algoritmo de dia cero y Algoritmo base del IDS) que seran explicadas en las

siguientes paginas.

2 VirusTotal: pagina web que analiza archivos, dominios, IP y URL sospechosos para detectar malware y
otras infracciones y compartalos automaticamente con la comunidad de seguridad.
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llustracion 16 Algoritmo del dia cero del IDS
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En de varios

1.- El algoritmo propuesto contempla diversos procesos clave. En primer lugar, se

este algoritmo pueden percibir procesos:
lleva a cabo un "Analisis de dispositivos con Nmap" con el objetivo de examinar los
servicios y puertos abiertos en cada host de la red, como los puertos 8080, 8181,
entre otros. Este paso es fundamental para asegurar que el analisis de trafico de
red en el escenario inicial (dia cero) no se vea contaminado por el registro de
paquetes generados por cddigos maliciosos o técnicas de hacking, tales como el

movimiento lateral o pivoteo en red.

L_( )-[~/Downloads/SP-ID-V2.1.0]
sudo python3 main.py
Ingrese la contrasena de superusuario:

Bloque de red y mascara: 192.168.0.0/24

Ejecutando el Analisis del dia Cero: 10%|[} | 10/100 [00:00<00:01, 74.34%/s]]

llustracion 17 Vista principal del andlisis de Nmap en la red dentro del Backend del programa

2.- En caso de que el analisis con Nmap detecte la presencia de algun virus o
amenaza en los servicios de los dispositivos, se generara una alerta al
administrador. Este podra entonces investigar el incidente con mayor profundidad

0, Si se trata de un riesgo aceptable, optar por continuar con el proceso.

sudo python3 main.py
Ingrese la contrasena de superusuario:
Bloque de red y mascara: 192.168.0.0/24
Ejecutando el Analisis del dia Cero: 20%||jji}
Nmap scan report for 192.168.0.1

| 20/100 [09:14<43:28, 32.615/%]

443/tcp ssl/https

Host

open

| _http-malware-host:

1900/tcp open  http

| _http-malware-host:

8082/tcp open  http

| _http-malware-host:

Nmap scan report for

80/tcp
| _http-malware-host:

open http

appears to be clean
Cisco DPC3828S WiFi modem
appears to be clean

>
Mongoose httpd
Host appears to be clean

192.168.0.13

Host appears to be clean

llustracion 18 Vista de resultados del Andlisis de Nmap (parte 1 de 2)
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-] -z sudo python3 — Konsole

Archivo  Editar Ver Marcadores Complementos Preferencias Ayuda
B Nueva pestana [ Dividir vista ~

-:sudo python3 *  SP-ID-V2.1.0: zsh

443/tcp open ssl/https
| _http-malware-host: Host appears to be clean

1900/tcp open  http Cisco DPC3828S WiFi cable modem
| _http-malware-host: Host appears to be clean

8082/tcp open http Mongoose httpd
| _http-malware-host: Host appears to be clean

Nmap scan report for 192.168.0.13

80/tcp open http b
| _http-malware-host: Host appears to be clean

Ejecutando el Analisis del dia Cero: 960% [09:14, 2.45%/s]
ELl comando se ejecutdo correctamente.
Ejecutando el Analisis del dia Cero: 1020% [09:14, 1.84%/s]

llustracion 19 Vista de resultados del Andlisis de Nmap (parte 2 de 2)

3.- Independientemente de la decisién tomada, el sistema procedera a crear los
archivos necesarios para iniciar el registro de los paquetes de red. Uno de estos
archivos es "Analisis de dia cero.txt", en el cual se almacena informacion detallada
sobre el estado de los servicios y la presencia de virus en los dispositivos
analizados. Adicionalmente, se generaran archivos de registro encriptados para
garantizar una mayor proteccion de los datos recopilados. Esta medida de seguridad
es crucial, ya que el dispositivo encargado de ejecutar este programa podria
convertirse en un objetivo atractivo para los ciberdelincuentes, quienes podrian
intentar acceder a él y corromper los registros para ocultar sus actividades

maliciosas y evitar ser detectados por el administrador.
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Ejecutando el Analisis del dia Cero: 960% [09:14, 2.45%/s]

El comando se ejecutd correctamente.

Ejecutando el Analisis del dia Cero: 1020% [09:14, 1.84%/s]

;iproceder?y

[+] IP Forward disabled... enabling..

{'hora': '19.19', 'fecha': '03.12.2024'}

{'hora': '19.19', 'fecha': '03.12.2024'}
Comenzando primer analisis
*x%x{'hora': '19.19', 'fecha': '03.12.2024'} {'hora': '19.19', 'fecha': '03.12.2024'}..Pos
ible comunicacion desconocida 192.168.0.26: (18:26:49:fc:fe:95) —189.194.224.51: (38:3f
:b3:60:69:a0) /udp/

Posible comunicacion desconocida 189.194.224.51: (38:3f:b3:60:69:a0) —192.168.0.26: (18
126:49:fc:fe:95) /udp/

Posible comunicacion desconocida 192.168.0.26: (18:26:49:fc:fe:95) —52.35.150.14: (38:3
f:b3:60:69:20) /tcp/

Posible comunicacion desconocida 192.168.0.11: (1c:90:ff:77:25:2a) —255.255.255.255: (f
fis ittt bt f R udpy:

llustracion 20 Vista del Backend del programa al ejecutar el primer andlisis (andlisis de dia cero)

Una vez completado el periodo de 24 horas de registro, el sistema avanzara al

Proceso General (Algoritmo Base del IDS) para el analisis y deteccién de intrusos.
Colocar el QR del funcionamiento del backend

Para mas comprension puede ver el video del funcionamiento del backend del

programa que se encuentra en el siguiente QR:
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ALGORITMO BASE DEL IDS

ALGORITMO BASE DEL IDS
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sl NO
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llustracion 21 Algoritmo Base del IDS

61 | 95



Procesos implicados:

¢ Recopilacion de trafico de red: Se utiliza la biblioteca Scapy de Python
para capturar y analizar el trafico de red en tiempo real. Los datos
recopilados incluyen la fecha, las direcciones MAC de origen y destino,
las direcciones IP de origen y destino, los puertos de origen y destino, asi
como los paquetes ICMP, SSH, FTP, SFTP y Telnet, entre otros. (Para
mas informacidon consultar Tipos de protocolos de paquetes en una red en el
Apéndice A)

e Almacenamiento de datos en bruto: Los datos de trafico de red
capturados se almacenan en su formato original en un archivo CSV
denominado "sniffing.csv" utilizando la libreria Pandas de Python de esta
manera aplicamos la técnica de agrupacion para obtener listas de datos
en crudo.

e Aplicacion de técnicas de mineria de datos: Se aplican técnicas de
asociacion (Asociation) de mineria de datos al archivo "sniffing.csv" para
identificar patrones de dichos datos.

¢ Generacion de datos procesados: Los resultados del proceso anterior se
almacenan en un nuevo archivo CSV llamado "count.csv".

e Procesamiento de alertas: Se analizan los datos procesados para
detectar posibles amenazas o actividades sospechosas y generar alertas
correspondientes.

e Verificacién del fin del dia: Se determina si se ha alcanzado el final del
periodo de recopilacion de datos (24 horas).

e |teracion o finalizacion del proceso:

¢ Sino se ha alcanzado el final del dia, el proceso regresa al paso 1 para
continuar recopilando y procesando datos.

e Si se ha alcanzado el final del dia, se compara el archivo "count.csv" del
dia actual con el del dia anterior. Se calcula el promedio por columna y

se genera un archivo de referencia para el siguiente dia. Este archivo de

62 | 95



referencia se utilizara como conjunto de entrenamiento para el algoritmo

de deteccioén de intrusos.

Este proceso se aplica tanto para el escenario inicial (dia cero) como para el

funcionamiento continuo del sistema de deteccién de intrusos (IDS).

Para la generacion de alertas, se ha implementado una técnica de hacking conocida
como "man-in-the-middle" como técnica de apoyo para el usuario o administrador.
Esta técnica permite capturar y analizar los paquetes de red utilizando la
herramienta Wireshark, lo cual facilita la identificacion de falsos positivos o falsos

negativos en las alertas generadas por el sistema.

Las alertas se generan mediante la comparacién de los registros de trafico de red

con los patrones esperados.

Tipos de alertas y sus condiciones de activacion (Para comprender mejor dichas

alertas léase el Apéndice A):

e Alerta de "Intruso detectado": Se activa cuando se detecta una direccion
MAC no registrada en la red. ElI formato de la alerta es
"$MAC:ip_intrusa:Protocolo$, registro de error (activa man-in-the-
middle)".

e Alerta de "Precaucion, los puertos no coinciden": Se activa cuando los
puertos de origen y destino de una comunicacion no coinciden con los
esperados. El formato de la alerta es "$MAC:ip:puerto$(origen) -
$SMAC:ip:puerto$(destino), registro de error, (activa man-in-the-middle)".

e Alerta de "Posible movimiento lateral": Se activa cuando no existe un
registro previo de comunicaciéon entre dos direcciones MAC. El formato
de la alerta es "SMAC:ip:puerto$(origen) - $MAC:ip:puerto$(destino),
registro de error (activa man-in-the-middle)".

e Alerta de "Paquetes excedidos, posible extraccién de datos": Se activa
cuando el numero total de paquetes excede en un 15% el umbral
esperado. El formato de la alerta es "$MAGC;ip:puerto$(origen) -

SMAC:ip:puerto$(destino), registro de error, (activa man-in-the-middle)".
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Alerta de "Ataque DDoS": Se activa cuando el numero de paquetes ICMP
excede en un 15% el umbral esperado. El formato de la alerta es
"$MAC:ip:puerto$(origen) - SMAC:ip:puerto$(destino), registro de error".
Alerta de "Posible Ataque de fuerza bruta": Se activa cuando el numero
de paquetes SSH, FTP, SFTP o Telnet excede en un 15% el umbral
esperado. El formato de la alerta es "$MAC:ip:puerto$(origen) -
$MAC:ip:puerto$(destino), (activa man-in-the-middle)".

No se generan alertas por MAC spoofing, ya que, para acceder a la red,
el dispositivo debe utilizar su direccion MAC real, la cual seria detectada

COMo un intruso.

Registro de alertas del dia cero:

Se crea una carpeta con el nombre "alerta_dia_cero".

Se crea un archivo llamado "registro_de_malware_dia_cero_fecha".En
este archivo, se registran los siguientes datos: fecha, hora, IP, puerto,
estado del puerto, presencia de malware en el servicio, direccion MAC,
indicacion de falso positivo, alerta ignorada, alerta pendiente, alerta de

excepcion, y un campo de observaciones.
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Crear una carpeta con el nombre de la alerta

llustracion 22 Algoritmo de registro de errores

Crear un archivo llamado registro_fecha_Nombre de la alerta
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e Guardar datos de fecha, hora, protocolo, MAC, ip y puerto(origen), MAC, ip y
puerto(destino), Revisada, Ignorada, pendiente, excepcidn, observacién

(campo de observacion escrito), en el archivo anterior.
Si da click en el botdn revisado:

e En el de registro se colocara una x en el campo, rompe el man in the middle

y en observacién se escribe el error de inconsistencia.
Nos lleva a excepcion:

e Si es excepcidon se marca con una x en el campo nos lleva a observacion,
rompe el man in the middle y elimina todo lo que estaba ocurriendo con en
Man in the middle y se llena la observacion del falso positivo y lo registra en

archivo ayer y archivo hoy
Boton observacion:
e Colocar por qué dio el error o si se soluciono
Quedara pendiente:

e Si queda pendiente no se borra la alerta, deja pendiente las observaciones,
continua con el man in the middle y conserva todo lo que estaba ocurriendo
con en Man in the middle y se llena la observacion y RECUERDA dentro de
5,10, 30, 1 hr.

Dar click en el boton ignorar:

e Se marca el campo de ignorar con una x y los demas campos se marcan en
nada, rompe el man in the middle y elimina todo lo que estaba ocurriendo con
en Man in the middle y se llena la observacién y lo registra en archivo ayer y

archivo hoy.

Respecto a los botones de agregar excepcidon se crea un algoritmo de la siguiente

manera:
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Se presiona el botdn agregar dispositivo o ignorar (en caso de detectar alguna
direccion MAC no reconocida “intruso”), en este se despliega un recuadro de

direccion MAC vy los botones agregar y cancelar
En caso de cancelar, se cierra el recuadro

En caso de agregar, se agrega toda la informacién recabada en tres documentos
(dia anterior, dia actual y base de datos de dispositivos agregados) de esta manera
al final se hace un promediado final del cual ya habiamos hablado respecto al del
dia siguiente para mantener un orden y que no se alteren las métricas de ambos.
En la base de datos se agrega dia/mes/afio, direccion MAC, motivo por el cual fue

agregado.

Funcionamiento del programa

Este programa funciona en base a los algoritmos descritos en la tesis y sigue el
siguiente flujo:

e Solicitud de bloque de red: El programa solicita el bloque de red a
analizar, por ejemplo, 192.168.0.0/24 (donde /24 indica que se analizara
el ultimo octeto 192.168.0.0). llustracion 24 Pantalla de analisis del dia cero de la
GUI del IDS propuesto

e Solicitud de clave de administrador o usuario root: Debido a que el
programa requiere ejecutar procesos con privilegios elevados, se solicita
la clave de administrador o usuario root. Ilustracién 24 Pantalla de andlisis del
dia cero de la GUI del IDS propuesto

¢ Opciones de analisis:

o a. Andlisis de malware de dia cero: Esta opcion permite la
busqueda de virus en todos los dispositivos conectados a la red,
proporcionando un resumen de si existe 0 no algun virus en ellos.

o b. Analisis de host de dia cero: Esta opcion recopila el
comportamiento de la red, analizando el numero y tipo de paquetes
que se envian entre diferentes dispositivos. Este proceso dura 24

horas.
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Captura de trafico de red y deteccién de anomalias: Al terminar el analisis
seleccionado, el programa captura el trafico de red y compara las cifras
de paquetes recaudados para detectar anomalias. Se tiene en cuenta una
tolerancia del 15% de la cifra total de cada tipo de paquete para activar la
alerta correspondiente.

Actualizacion diaria y reduccion de alertas falsas: Al finalizar el dia, el
programa calcula el promedio de las cifras comparando los datos del dia
actual con los del dia anterior. De esta manera, se mantiene un
seguimiento de las cifras actuales, reduciendo la probabilidad de generar
alertas falsas. Ilustraciéon 25 Pantalla de Alertas del dia cero de la GUI del IDS

propuesto

Mientras el programa esté en funcionamiento y recaudando informacion de la red,

se podran realizar diversas tareas de seguimiento y analisis. Algunas de las

capacidades que ofrece el programa son:

Seguimiento de analisis llustracién 27 Pantalla de Seguimiento de Alertas de la GUI del IDS

propuesto:

Monitorear el progreso de los anadlisis de malware de dia cero y de host
de dia cero.

Visualizar el estado actual de los analisis y los dispositivos o hosts que ya
han sido analizados.

Revisar los resultados preliminares de los analisis en curso.

Seguimiento de alertas llustracién 27 Pantalla de Seguimiento de Alertas de la GUI del IDS

propuesto:

Recibir y revisar las alertas generadas por el programa cuando se
detectan anomalias en el trafico de red.

Acceder a detalles especificos sobre las alertas, como el tipo de anomalia
detectada, los dispositivos involucrados, el trafico sospechoso, entre

otros.
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e Realizar un seguimiento histérico de las alertas generadas en diferentes

periodos de tiempo.
Generacion de estadisticas llustracion 28 Pantalla de Estadisticas de la GUI del IDS propuesto:

e Obtener estadisticas detalladas sobre el trafico de red analizado,
incluyendo el numero y tipo de paquetes transmitidos, direcciones IP
involucradas, protocolos utilizados, entre otros.

e Generarinformes estadisticos para diferentes intervalos de tiempo (diario,
semanal, mensual, etc.).

e Visualizar graficas y representaciones graficas de las estadisticas para

facilitar el analisis y la identificacion de patrones.

Estas capacidades de seguimiento y analisis permiten a los administradores de red
mantener un control exhaustivo sobre la seguridad de la red, detectar amenazas de
manera oportuna y tomar medidas preventivas o correctivas segun sea necesario.
Ademas, la generacion de estadisticas puede ser util para identificar tendencias,
realizar ajustes en las configuraciones de seguridad y optimizar el rendimiento de la

red.

Implementacion

A partir de la informacion presentada en el Capitulo 1: Redes Computacionales, se
observa que existen tres dimensiones de redes: pequefias (LAN), medianas (WAN)
y grandes (Para mas informacion consultar Tipos de redes en el Apéndice A).
Tomando en cuenta el objetivo de la presente tesis, el programa propuesto esta
disefiado para su implementacion en redes pequefias y medianas. Si bien estas
redes comparten ciertas similitudes, existen diferencias clave que deben
considerarse, como la dimensionalidad de dispositivos y la factibilidad de

implementar herramientas de proteccion adicionales.

Con el fin de validar el desempefio del sistema desarrollado, se llevaron a cabo su
implementacion en una empresa de tamano mediano ubicada en Ledn, Guanajuato.

Es importante destacar que, como condicién para su colaboracién, la empresa
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solicité mantener su identidad andnima durante y después de la implementacion.
Esta decisién se fundamenta en la posibilidad de que los resultados obtenidos

puedan ser utilizados a favor o en contra de los intereses de la organizacion.

La eleccion de una empresa de tamafio mediano se alinea con el enfoque del
programa propuesto, ya que este tipo de redes presentan una complejidad y
requisitos de seguridad mas exigentes en comparacion con las redes pequefas,
pero sin alcanzar la escala y complejidad de las redes grandes. Esto permitié
evaluar el rendimiento del sistema en un entorno real, con una infraestructura de
red y requisitos de seguridad mas representativos de las condiciones que

enfrentarian las organizaciones objetivo.

También tomando el objetivo de mejorar la experiencia de usuario y facilitar la
operacion del sistema de deteccion de intrusos (IDS) propuesto, se desarrollé una
interfaz grafica de usuario (GUI, por sus siglas en inglés). La implementacion de

esta interfaz grafica brinda multiples beneficios:

e Facilidad de uso: La interfaz grafica proporciona una manera intuitiva y
amigable para que los usuarios interactuen con el sistema, lo que reduce la
curva de aprendizaje y aumenta la accesibilidad del software.

e Visualizacion de informacioén: La GUI permite la representacién visual de los
datos y alertas generados por el IDS, lo que facilita la comprension y el
analisis de la informacién por parte de los administradores de seguridad.

e Deteccion y correccion de errores: Al centralizar la interaccion con el sistema
en una interfaz grafica, se simplifica el proceso de identificacion y solucion
de posibles errores o problemas que puedan surgir durante la ejecucion del
IDS.

e Guia de operacion: La interfaz grafica actia como una guia visual que ilustra
el flujo de operacion del sistema, lo que permite a los usuarios comprender
de manera mas clara cdmo se llevan a cabo los diferentes procesos y
funcionalidades del IDS.

e Personalizacion y configuraciéon: La GUI proporciona opciones de
personalizacién y configuracién, permitiendo a los usuarios ajustar los
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parametros del sistema segun sus necesidades especificas, como la
seleccidén de interfaces de red a monitorear, la definicion de umbrales de
alerta, entre otros.

e Escalabilidad y mantenibilidad: Al separar la I6gica del sistema de la interfaz
de usuario, se facilita el mantenimiento y la escalabilidad del software, ya que
los cambios o actualizaciones en la interfaz grafica no afectan directamente

el nucleo del sistema de deteccion de intrusos.

Considerando el objetivo principal de la tesis, es imperativo que el programa
desarrollado sea 6ptimo en términos de eficiencia y escalabilidad. Al tratarse de la
implementacion de lenguajes de programacion modernos, en este caso Python
como lenguaje base tanto para el backend como para el frontend, es crucial abordar
el desafio del consumo de recursos de hardware y software que puede presentarse

al procesar grandes cantidades de datos.

En las siguientes imagenes se muestra la interfaz grafica que se desarroll6 para la
comprension de problemas y asi mejorar el manejo del IDS propuesto referenciadas

en la seccion Capitulo 8: Desarrollo e Implementacion:
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MainWindow - [Preview] — Qt Designer

Bienvenido a HACKCATIDS

HACKCATIDS implementa técnicas novedosas de mineria de datos
como lo son: Técnicas de agrupacion, Asociacion, Analisis de series
temporales, Deteccion de anomalias, Reduccién de la
dimensionalidad, Mineria web, debido a ello este podria
INICIO entrenarse para que estudie el comportamiento de la red de
manera usual por lo que daria una atencién mas puntual ante una
determinada red, obteniendo resultados mas exactos y dando %
PORIEBEIE R ) alertas de las posibles amenazas como lo es movimiento lateral,
ingreso de una nueva direccién IP como posible intruso, DDoS
Atack, entre otros tipos de ataques.

Alertas del Dia Cero

Seguimiento de Analisis

Iniciar
Seguimiento de Alertas

Documentacion Tutorial

Estadisticas

MainWindow - [Preview] — Qt Designer

Analisis del dia

Marca las Actividades a Realizar

Analisis de Host en busca de Malware

Coloca el dominio de IP de la
red
INICIO ejemplo: 192.168.0.%/24

Analisis (Dia Cero) Analisis de Host del Dia Cero

Coloca tu contrasena de

4 administrador
Alertas del Dia Cero

Seguimiento de Analisis

Comenzar

Seguimiento de Alertas

Detener Analisis de Malware Detener Analisis de Host del Dia Cero D ete ner An a I | SIS
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llustracion 24 Pantalla de andlisis del dia cero de la GUI del IDS propuesto
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MainWindow - [Preview] — Qt Designer

Alertas del Dia Cero

INICIO

Analisis (Dia Cero)

Alertas del Dia Cero

Seguimiento de Analisis

Seguimiento de Alertas

Guardar

Estadisticas

llustracion 25 Pantalla de Alertas del dia cero de la GUI del IDS propuesto

MainWindow - [Preview] — Qt Designer

Sequimiento de Analisis

Vista:délProceso Alertas del Dia

INICIO
Analisis (Dia Cero)
Alertas del Dia Cero
Seguimiento de Analisis

Seguimiento de Alertas L 1114
Iniciar Reanudar

OK Inspeccionar Alertas de Hoy

Detener Pausar

Estadisticas

llustracion 26 Pantalla de seguimiento de andlisis de la GUI del IDS propuesto
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MainWindow - [Preview] — Qt Designer

Seguimiento de A/_I/_,e-rtés»

INICIO

Analisis (Dia Cero)

Alertas del Dia Cero

Seguimiento de Analisis

Ayer Otro Dia

Seguimiento de Alertas

Guardar

Estadisticas

llustracion 27 Pantalla de Seguimiento de Alertas de la GUI del IDS propuesto

MainWindow - [Preview] — Qt Designer

[ Yo [ (- —

INICIO
Analisis (Dia Cero)

Alertas del Dia Cero

Alertas
Interacciones

Seguimiento de Alertas I | “

Seguimiento de Analisis

Generar Estadisticas Guardar en Imagen

Estadisticas

llustracion 28 Pantalla de Estadisticas de la GUI del IDS propuesto

Con el fin de demostrar la eficiencia y escalabilidad del sistema propuesto, tanto a

nivel de software como de hardware, se optd por utilizar una Raspberry Pi 4 como
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plataforma de implementacion. Esta eleccion se fundamenta en las siguientes

razones:

Optimizacion de recursos: Las Raspberry Pi son dispositivos de bajo
consumo de energia y recursos limitados, lo que representa un entorno ideal
para evaluar la eficiencia del programa desarrollado en Python. Al lograr un
rendimiento adecuado en esta plataforma de recursos reducidos, se
demuestra la capacidad del sistema para operar de manera optima en
entornos con restricciones de hardware.

Escalabilidad de hardware: A pesar de sus recursos limitados, las Raspberry
Pi ofrecen la posibilidad de escalabilidad mediante el uso de multiples
unidades en cluster o la integracion con dispositivos de mayor capacidad de
procesamiento. Esto permite evaluar la capacidad del sistema para
adaptarse a diferentes configuraciones de hardware y demandas de
procesamiento.

Portabilidad y flexibilidad: Las Raspberry Pi son dispositivos compactos y
portatiles, lo que facilita su implementacion en diferentes entornos y
escenarios de prueba. Ademas, su arquitectura abierta y compatibilidad con
diferentes sistemas operativos proporcionan flexibilidad para realizar pruebas
y evaluaciones en diversas configuraciones.

Costos reducidos: En comparacion con equipos de escritorio o servidores
convencionales, las Raspberry Pi ofrecen una solucion de bajo costo, lo que
las convierte en una opcion atractiva para el desarrollo y prueba de prototipos
o sistemas de deteccion de intrusos en entornos académicos o de

investigacion.

Al demostrar la capacidad del sistema desarrollado para operar de manera eficiente

y escalable en la plataforma de la Raspberry Pi 4, se respalda la viabilidad de su

implementacion en entornos de produccidon mas exigentes, ya sea mediante el uso

de clusteres de Raspberry Pi o mediante su integracién con hardware de mayor

capacidad de procesamiento.
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Capitulo 9: Resultados

Es importante destacar que, con el objetivo de incrementar la seguridad y controlar
el acceso a los datos obtenidos, se implementaron medidas de cifrado en los
resultados. Esta encriptacion asegura que solo el programa desarrollado en esta
tesis pueda consultar y procesar los documentos que contienen los datos
recopilados. De esta manera, se garantiza la confidencialidad y la integridad de la

informacion, evitando accesos no autorizados o modificaciones indebidas (llustracion

29 Ejemplo de archivo encriptado).

llustracion 29 Ejemplo de archivo encriptado

Como se menciond en capitulos anteriores, el administrador del sistema tiene la
capacidad de decidir si realizar un escaneo inicial de la red en busca de virus y
amenazas potenciales. Este escaneo preliminar, conocido como "escaneo del
primer dia", tiene como objetivo identificar la presencia de amenazas y determinar
si estas son aceptables o no dentro del entorno de red especifico. En caso de
detectar amenazas no deseadas, el administrador puede tomar las medidas
necesarias para mitigarlas o eliminarlas antes de proceder con la implementacion

completa del Sistema de Deteccién de Intrusos (IDS) propuesto. Esta funcionalidad
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permite asegurar que el IDS se ejecute en un entorno de red lo mas limpio y seguro

posible, mejorando asi su eficacia y minimizando la posibilidad de falsos positivos.

Analisis del dia

Marca las Actividades a Realzar

Analisis_dia_cero.txt
_de_fondo.py

T EXt
Resumen_de_analisis_dia_cero
<Py

Comenzar

r
Detener Analisis

$ py zdp_menu.py

QSettings::value: Empty key passed

QSettings::value: Empty key passed

Ejeldutando el Analisis del dia Cero: 10%l] | 10/100

llustracion 30 ejecucion del Andlisis de Malware del dia cero
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B Analisis_dia cero.txt

Archivo Editar Ver

Starting Nmap 7.94 ( http nmap.org ) 1-12 19:59 CST

cy).

?

filtered tch port

appears to be
ci DP

to be clean
(Technicolor CH U
cpe:/h:ci rdpe

latency).
d tcp ports (reset)
) ERVICE VERSION
filtered netwenuechat
filtered sat -datalnk
filtered unkn
filtered

All 5 0 . LE .12 are in ignored states.
Mot : ] I ( t)
MAC A : 184: ,:94:38 (Xiaomi Communicatio

security DVR telnetd (many brands)

st appears to be clean

rpcbind

rpcbind

bd - < : KGROUP)
( ORKGROUP )

Ln 1, Col1 57.744 caracteres.

Ilustracion 31 Andlisis de dia cero sin haber sido resumido
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=] Resumen_de_analisis_dia_cero.txt X +

Archivo Editar Ver

h43/tcp open ssl/https

| _http-malware-host: Host appears to be clean

198@/tcp open http Cisco DPC3828S WiFi cable modem
| _http-malware-host: Host appears to be clean

8082/tcp open http Mongoose httpd

| _http-malware-host: Host appears to be clean

808/tcp open http

|_http-malware-host: Host appears to be clean

80/tcp open http

|_http-malware-host: Host appears to be clean

80/tcp open http Apache httpd 2.4.56 ((Unix) PHP/8.2.8)
| _http-malware-host: Host appears to be clean

Nmap scan report for 192.168.0.1

443/tcp open ssl/https

|_http-malware-host: Host appears to be clean

1900/tcp open  http Cisco DPC3828S WiFi cable modem
| _http-malware-host: Host appears to be clean

8082 /tcp open http Mongoose httpd

| _http-malware-host: Host appears to be clean

Nmap scan report for 192.168.0.13

80/tcp open http

|_http-malware-host: Host appears to be clean

Nmap scan report for 192.168.8.24

5357/tcp open http Microsoft HTTPAPI httpd 2.8 (SSDP/UPnP)
| _http-malware-host: Host appears to be clean

Nmap scan report for 192.168.0.28

80/tcp open http

| _http-malware-host: Host appears to be clean

443/tcp open ssl/https

| _http-malware-host: Host appears to be clean

Ln1, Col1 1.223 caracteres.

llustracion 32 Resumen de Andlisis de dia cero

En las imagenes presentadas anteriormente, se puede observar que el analisis
inicial de un segmento de la red ha sido exitoso (llustracién 31 Andlisis de dia cero sin
haber sido resumido) de manera que se puede recabar un resumen de este presentado
en la (llustracion 32 Resumen de Andlisis de dia cero). Cabe destacar que este analisis se
realizé de manera parcial, abarcando unicamente un segmento de la red y no la
totalidad de esta. Esto se logré mediante la utilizacién de la herramienta Nmap, la
cual redirigio el trafico de red hacia VirusTotal, permitiendo realizar un escaneo
exhaustivo de cada servicio proveniente de los dispositivos presentes en dicho

segmento?*. En esta etapa preliminar, no se detectaron amenazas significativas. Sin

24 Es necesario recordar que VirusTotal evalta todo tipo de archivo basdndose en los motores de antivirus de
marcas empresariales reconocidas, como Panda, Norton, Avast, ESET, entre otras.
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embargo, es importante mencionar que, a lo largo de los dias posteriores, el
administrador del sistema decidid6 ampliar el analisis a la red completa. Como
resultado de este escaneo mas extenso, se identificd la presencia de malware
dentro de la red, lo cual requirid la implementacion de medidas adicionales de

mitigacion y proteccion.

1]

| _http-malware-host: Host appears to be clean

902/tcp open ssl/vmware-auth VMware Authentication Daemon 1.10 (Uses VNC, SOAP)
808@/tcp open ssl/http-proxy?

| _http-malware-host: Host appears to be clean

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 256 IP addresses (4 hosts up) scanned in 259.79 seconds

[:—(hackcatlzﬁ;Hackworld)—[~/D0wnload5/RapidPay10ad~master]

$ sudo nmap -sV --script=http-malware-host 192.168.1.65

[sudo] password for hackcat12:

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-08-16 15

Nmap scan report for 192.168.1.65

Host is up (0.0000040s latency).

Not shown: 997 closed tcp ports (reset)

PORT STATE SERVICE VERSION

80/tcp  open http SimpleHTTPServer 0.6 (Python 3.11.9)

| _http-server-header: SimpleHTTP/@.6 Python/3.11.9

| _http-malware-host: Host appears to be clean

902/tcp open ssl/vmware-auth VMware Authentication Daemon 1.10 (Uses VNC, SOAP)

8080/tcp open http-proxy syn-ack

| http-malware-host:

| Host appears to be infected (/ts/in.cgi?open2 redirects to http://last-another-life.ru:8080/index.php)
|_ See: http://blog.unmaskparasites.com/2009/09/11/dynamic-dns-and-botnet-of-zombie-web-servers/

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 135.11 seconds

llustracion 33 Deteccion de malware al escanear la red

Tras detectar la presencia de malware en la red, se procedi6é a evaluar la amenaza
de manera exhaustiva. Como resultado de esta evaluacion, se determin6é que el
malware se origind debido a la instalacion de un software no autorizado en uno de
los dispositivos de la red. Dicho software habia sido obtenido a través de un "crack"
o version pirata, lo que facilité la infeccion del sistema. En consecuencia, la empresa
tomé medidas disciplinarias y correctivas en relacidn con el dispositivo
comprometido y su usuario, incluyendo una capacitacion enfocada en concientizar
sobre los riesgos asociados con el uso de software no autorizado y las practicas de

seguridad adecuadas.

Una vez que se confirmé la eliminacién del malware y se asegurd que no existian
amenazas persistentes en la red, el administrador procedio a activar el analisis de

host de "dia cero". Este proceso tenia como objetivo adquirir informacién detallada
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sobre el trafico de red en un estado inicial libre de amenazas conocidas. Los datos
recopilados durante esta etapa se resguardaron en los archivos previamente
mencionados (sniffing.csv y count.csv) (llustraciéon 34 Archivos del IDS), los cuales
servirian como linea base para futuras comparaciones y analisis dentro del Sistema

de Deteccion de Intrusos (IDS) propuesto.

B B 2 2 2

pycache hoy (2 05162024t Analisis_dia_cero. encrypt.py main.py mimscapy.py
txt

R R+ + HBD *» H B

requerimientos.txt Resumen_de. runSPID.py scaneo.py sdadasdada.svg Setup.sh spidBase.py
analisis_dia_cero.
txt

VOLCADOUWU

@ @ @

zdp_dcrypt.py zdp_plot.py zpd_getlog.py

llustracion 34 Archivos del IDS

Al examinar los archivos generados durante el proceso de analisis de "dia cero", se
pudo constatar que el programa desarrollado efectivamente almacena los datos en
bruto recopilados del trafico de red en el archivo denominado "sniffing.csv". Este
archivo contiene la informacion sin procesar, incluyendo detalles sobre los paquetes

de red capturados, sus cabeceras y cargas utiles.

La preservacion de los datos en su forma original es fundamental para garantizar la
integridad y la trazabilidad del proceso de analisis. Contar con un registro detallado
del trafico de red en su estado inicial permite establecer una linea base confiable
para futuras comparaciones y detecciones de anomalias o actividades
sospechosas. Ademas, el almacenamiento de estos datos brutos facilita la
realizacion de auditorias y la revision de los resultados obtenidos, lo cual es esencial
para validar el correcto funcionamiento del Sistema de Deteccién de Intrusos (IDS)
y asegurar la confiabilidad de sus hallazgos
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© OQutput Q Search B Project @ Terminal 4\ Diagnostics

llustracion 35 Registro de Paquetes en bruto en archivo "sniffinf.csv"

Ademas de almacenar los datos en bruto (llustracién 35 Registro de Paquetes en bruto en
archivo "sniffinf.csv"), el programa aplico técnicas de mineria de datos, como se
mencionod anteriormente, para agrupar y procesar la informacion recopilada. Este
proceso genero un archivo denominado "count.csv" (llustracién 36 Registro de Alertas del
algoritmo base), el cual contenia listas reducidas y resumidas de los datos originales.
Estas listas condensadas facilitaron su posterior uso en la deteccién de cambios y
anomalias en el trafico de red, tanto para el analisis de "dia cero" como para los

analisis en dias posteriores. [Insertar imagen del archivo "count.csv" aqui]

La imagen mostro un extracto del archivo "count.csv", donde se pudo observar como
los datos se agruparon y resumieron en forma de conteos y estadisticas. Cada fila
representaba una entrada especifica, ya fuera una direccién IP, un puerto, un

protocolo o cualquier otro elemento relevante para el analisis del trafico de red.

Después de transcurrir 24 horas desde la activacion del analisis de "dia cero", el
programa comenzo6 a comparar los resultados del dia anterior con los del dia actual.
Este proceso tuvo como objetivo identificar posibles anomalias o desviaciones en el
comportamiento normal del trafico de red. Durante esta fase de prueba, el

administrador realizé el analisis de "dia cero" en un segmento de red y, al dia
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siguiente, se conecté a otro segmento diferente. Esto generd algunas alertas
erroneas, las cuales, si bien no representaban amenazas reales, sirvieron como
ejemplo ilustrativo de como se visualizarian las alertas en caso de detectarse

actividades sospechosas genuinas.

1
DMUN1

pmunic
omuni

uni
e comunic

a

tput @ Search B Project @ Terminal 4\ Diagnostics

llustracion 36 Registro de Alertas del algoritmo base
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Capitulo 10: Conclusiones y Trabajo
Futuro

Conclusiones

Las técnicas de mineria de datos empleadas pueden ser implementadas de diversas
formas al ser programadas, lo que permite ajustar el gasto de recursos y el grado
de efectividad del sistema. Esta flexibilidad se logra principalmente a través del
disefio y la optimizacién de los algoritmos subyacentes, los cuales definen en gran

medida el rendimiento y la eficiencia del IDS.

Cabe mencionar que, si bien la implementacion de seguridad en archivos
(encriptamiento de archivos utilizados) no formaba parte de los objetivos iniciales
de esta tesis, su incorporacion resultdé beneficiosa. Dado que el IDS consume y
analiza trafico de red, el dispositivo en el que se ejecuta podria ser un objetivo
potencial para ciberdelincuentes. Por lo tanto, se implementaron medidas de
seguridad adicionales, como el encriptamiento de archivos, para proteger la
integridad del sistema, especialmente al considerar que este IDS estaria formando

parte de un sistema complejo como son las redes de mediano rango.

Es importante sefialar que el programa desarrollado aun requiere la atencién y
supervision de un administrador de Tl, ya que no es capaz de tomar decisiones de
forma auténoma. Esta caracteristica representa un area de mejora para futuras
iteraciones del sistema, con el objetivo de lograr un mayor grado de autonomia y

automatizacién en la deteccion y respuesta a posibles intrusiones.

Trabajo futuro

En el transcurso del desarrollo de esta tesis, se identificaron diversas oportunidades
de mejora que podrian potenciar el sistema propuesto y ampliar su alcance. A

continuacion, se describen algunas de las principales areas de mejora:
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e Mejora de la experiencia de usuario: Durante la realizacién de este trabajo,
la interfaz grafica de usuario (GUI) se desarrollé con el objetivo principal de
facilitar la validacion practica del sistema y cumplir con los objetivos
especificos de la tesis. Sin embargo, no se siguieron estrictamente las
normas y buenas practicas de usabilidad y experiencia de usuario para un
publico general. Por lo tanto, una mejora sustancial seria el redisefio y la
optimizacién de la GUI, incorporando principios de disefio centrado en el
usuario y ergonomia, con el fin de brindar una experiencia mas intuitiva y
amigable para los administradores de sistemas.

e Implementacion de Inteligencia Artificial: En el sistema actual, el
administrador desempefa un papel crucial en la toma de decisiones, desde
tareas basicas hasta situaciones complejas. La incorporacion de técnicas de
Inteligencia Atrtificial (IA) podria representar un avance significativo, al
proporcionar un apoyo automatizado al administrador y reducir la carga de
trabajo en la gestion de alertas y la toma de decisiones. La |IA podria
encargarse de tareas como el analisis de patrones, la correlacion de eventos
y la clasificacion de amenazas, permitiendo al administrador centrarse en los
casos mas criticos que requieran su intervencion.

e Incremento de la seguridad: Si bien la implementacion de Inteligencia
Artificial tiene el potencial de mejorar la eficiencia y la precision del sistema,
también introduce nuevos desafios de seguridad. Es fundamental abordar
estos riesgos para garantizar que el sistema siga cumpliendo con sus
objetivos principales de proteccidon. Algunas areas clave a considerar son la
seguridad del modelo de IA, la proteccion contra ataques adversarios y la
preservacion de la privacidad de los datos utilizados para el entrenamiento y

la operacion del sistema.

Estas oportunidades de mejora representan desafios y lineas de investigacion
futuras que podrian ampliar el alcance y el impacto del sistema de detecciéon de
intrusos propuesto en esta tesis. Abordando estas areas, se puede lograr un sistema
mas robusto, escalable y centrado en el usuario, capaz de adaptarse a las

crecientes amenazas y demandas de seguridad en entornos de red complejos.
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Apéndice A
Tipos de redes

Redes de area personal (PAN):

e Son las redes mas pequefas y se limitan a un area personal, generalmente
dentro de unos pocos metros. Ejemplos incluyen redes Bluetooth y redes de

area corporal (BAN).
Redes de Area Local (LAN - Local Area Networks):

e Son redes que cubren un area geografica limitada, como un edificio o un
campus. Los dispositivos en una LAN pueden compartir recursos y

comunicarse directamente entre si.
Redes de Area Extensa (WAN - Wide Area Networks):

e Abarcan areas geograficas mas extensas, como ciudades, paises o incluso
a nivel global. Las WAN utilizan tecnologias como lineas telefonicas, satélites

o conexiones de fibra Optica para conectar dispositivos distantes.
1. Redes de Area Metropolitana (MAN - Metropolitan Area Networks):

e Tienen un alcance mayor que las LAN pero menor que las WAN, cubriendo
una ciudad o una region metropolitana. Suelen utilizar tecnologias de alta

velocidad como la fibra Optica.
2. Redes de Almacenamiento (SAN - Storage Area Networks):

o Disenadas especificamente para la transferencia eficiente de datos entre
sistemas de almacenamiento y servidores. Son comunes en entornos

empresariales para manejar grandes volumenes de datos.

3. Redes de Acceso (Access Networks):
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Se refieren a las redes que conectan dispositivos finales (como
computadoras, teléfonos, etc.) a la red central. Ejemplos incluyen redes de

acceso a Internet DSL, cable o inalambricas.
Redes de Interconexion (Internetworks):

Se componen de multiples redes individuales interconectadas mediante
dispositivos como enrutadores y conmutadores para formar una red mas

grande, como Internet.
Redes Inalambricas (Wireless Networks):

Utilizan ondas de radio o sefales de infrarrojos para la comunicacion en lugar
de cables fisicos. Incluyen WLAN (Wireless LAN) y tecnologias méviles como
4Gy 5G.

Redes Peer-to-Peer (P2P):

En estas redes, los nodos tienen roles similares y pueden actuar tanto como
clientes como servidores. Se utilizan comunmente en entornos donde no hay

una infraestructura centralizada.

(Wetherall, 2011)

Dispositivos de una red

En el libro "Computer Networking: Principles, Protocols and Practice" de Olivier

Bonaventure, se aborda la variedad de dispositivos que conforman una red de

computadoras. Estos dispositivos desempefan roles especificos para permitir la

comunicacioén y el intercambio de datos en la red. Como lo son los siguientes:

Computadoras (Hosts):

Las computadoras individuales, ya sea una PC, una estacién de trabajo o un

servidor, son dispositivos finales que generan o consumen datos en la red.
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Router:

e Un router es un dispositivo que conecta diferentes redes y dirige el trafico
entre ellas. Juega un papel crucial en la interconexion de redes y en la toma

de decisiones sobre como enviar datos de un lugar a otro.
Switch:

e Los switches se utilizan para conectar varios dispositivos en una red local
(LAN). A diferencia de los hubs, los switches pueden tomar decisiones
inteligentes sobre el envio de datos solo a los dispositivos especificos que

necesitan la informacion.
Hub:

e Aunque menos comunes en redes modernas, los hubs simplemente repiten
los datos a todos los dispositivos conectados a ellos. No toman decisiones

inteligentes sobre el enrutamiento de datos.
Access Point (Punto de Acceso):

e Utilizado en redes inalambricas (Wi-Fi) para proporcionar conectividad a
dispositivos inalambricos, como computadoras portatiles, tabletas y teléfonos

moviles.
Modem:

e Convierte senales digitales de una computadora en senales analdgicas que
pueden transmitirse a través de lineas telefénicas o cables coaxiales, y

viceversa. Se utiliza comunmente para la conexion a Internet.

Firewall:
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e Un firewall se encarga de gestionar el trafico de red segun ciertas reglas de
seguridad. Puede ser hardware o software y ayuda a proteger la red contra

amenazas externas.

Servidores:

e Estos son dispositivos dedicados que proporcionan servicios especificos a la
red, como servidores de archivos, servidores web, servidores de correo

electronico, entre otros.

Repetidores y Extensores:

e Se utilizan para amplificar o extender la sefial en redes inalambricas,

especialmente en grandes areas donde la sefial puede debilitarse.
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Tipos de protocolos de paquetes en una red

M cdd-nttp.peap

File Edit View Go Capture Analyre Statistics  Telephony Wireless Tools  Help
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Open Recent » ~ | Expression +
Merge... nation Protocol Length Info '1‘
Import frem Hex Dump... 16.9.122 TCP 1454 [TCP segment of a reassembled PDU] |
Close Ctrl+W
16.8.122 TCP 1454 [TCP segment of a reassembled PDU]
Save Ctrl+S 121.1.131 TCP 54 [TCP Window Update] [TCP ACKed unseen s.4 [ACK] Seq=1 Ack=11281 Win=63800 Len=0 |
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llustracion 37 Captura de pantalla del funcionamiento de Wireshark?

1. TCP (Transmission Control Protocol): TCP es un protocolo orientado a

conexion que proporciona un servicio de entrega confiable de datos.

Garantiza que los paquetes se envien y reciban en el orden correcto y sin

duplicados. Establece una conexion punto a punto antes de transmitir datos.

2. UDP (User Datagram Protocol): UDP es un protocolo no orientado a conexion

y no confiable. No garantiza la entrega de paquetes ni el orden de estos. Se

utiliza en aplicaciones en tiempo real donde la entrega rapida es mas

importante que la fiabilidad.

% “https://www.wireshark.org/”
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. IP (Internet Protocol): IP es el protocolo principal de la suite de protocolos
TCP/IP. Se encarga de enrutar y entregar los paquetes de datos a través de
una red. Proporciona una entrega de "mejor esfuerzo" sin garantias.

. ICMP (Internet Control Message Protocol): ICMP es un protocolo de
mensajes de control y error utilizado para enviar informes de error en redes
IP. Por ejemplo, informar sobre una ruta inaccesible o un tiempo de espera
agotado.

. IGMP (Internet Group Management Protocol): IGMP se utiliza para gestionar
las comunicaciones de multidifusion en redes IP. Permite que un host se una
0 abandone un grupo de multidifusion.

. ARP (Address Resolution Protocol): ARP mapea las direcciones IP a
direcciones fisicas de la capa de enlace de datos. Es necesario para la
comunicacion dentro de una red local.

. RARP (Reverse Address Resolution Protocol): RARP realiza la funcion
opuesta a ARP, mapea direcciones fisicas a direcciones IP. Se utiliza cuando
un host no conoce su direccion IP.

. DHCP (Dynamic Host Configuration Protocol): DHCP es un protocolo que
permite a los hosts obtener automaticamente una direccion IP y otros
parametros de configuracion de red de un servidor DHCP.

. DNS (Domain Name System): DNS es un sistema de nomenclatura
jerarquico que traduce los nombres de dominio legibles por humanos a

direcciones IP numéricas.

10.FTP (File Transfer Protocol): FTP es un protocolo estandar para transferir

archivos de manera confiable entre sistemas conectados a una red. Permite
a los usuarios cargar, descargar y administrar archivos en servidores

remotos.

11.SMTP (Simple Mail Transfer Protocol): SMTP es un protocolo utilizado para

la transferencia confiable de correo electronico a través de Internet. Define la
manera en que los mensajes de correo son enviados de un cliente a un

servidor de correo y enviados de un servidor a otro.
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12.HTTP (Hypertext Transfer Protocol): HTTP es el protocolo subyacente de la
World Wide Web, utilizado para la transferencia de documentos hipermedia
(paginas web) a través de Internet. Define como los clientes (navegadores
web) solicitan recursos de los servidores web y como los servidores
responden a esas solicitudes.

13.PPP (Point-to-Point Protocol): PPP es un protocolo de enlace de datos
utilizado para establecer una conexion directa entre dos nodos. Se usa
comunmente para conectar hosts a un proveedor de servicios de Internet a
través de una linea telefénica o conexion dedicada.

14.SLIP (Serial Line Internet Protocol): SLIP es un protocolo antiguo de enlace
de datos que permitia a los hosts acceder a Internet a través de una linea
serial. Fue uno de los primeros protocolos utilizados para conectar

computadoras a Internet, pero ha sido reemplazado en gran medida por PPP.

(Bonaventure, October 31 (2011))
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